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ANALIZA PODATNOSCI NA ATAKI
SOCJOTECHNICZNE W JEDNOSTCE
SAMORZADU TERYTORIALNEGO

ANALYSIS OF VULNERABILITY TO SOCIAL
ENGINEERING ATTACKS IN A LOCAL GOVERNMENT

UNIT

Streszczenie

Celem tej analizy bylo sprawdzenie po-
datnosci na ataki socjotechniczne w lo-
kalnej siedzibie samorzadu terytorial-
nego. W tym celu zostala opracowana
ankieta, w ktorych poruszono problemy
bezpieczenstwa informacji na poziomie
zarébwno podstawowym jak i bardziej
rozbudowanym. Ankietowani odpowia-
dali na okoto 20 pytan. Wyniki ankiety
daty podstawy do zbudowania przybli-
zonych profili ankietowanych wraz z po-
ziomem ich podatnosci na okreslone
zagrozenia socjotechniczne, m. in. w In-
ternecie. Ze wzgledow bezpieczenstwa
ankieta oraz jej bezposrednie wyniki nie
beda ujawniane.

Stowa kluczowe: socjotechnika, an-
kieta, bezpieczenstwo, analiza, podatno$é

Summary

The purpose of the analysis was to check
the vulnerability to social engineering
attacks in a local government unit in
Poland. To that end, a survey was de-
signed where security of information
issues were raised on both basic and
advanced levels. Interviewees were an-
swering to about 20 questions. On the
basis of the results, approximate profiles
of interviewees were created and as well
as vulnerability levels to certain social
engineering attacks were determined.
For security reasons, the questions and
the results of the survey will not be pub-
lished.

Keywords: sociotechnics, survey, se-
curity, analysis, vulnerability
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1. Wprowadzenie

Socjotechnika jest opisywana jako kategoria atakow, w ktdrej atakujacy mani-
puluje innych w celu uzyskania prywatnych i istotnych informacji. Definicja ta
obejmuje jedno z najszerszych zagadnien socjotechniki, ale nie jest kompletna.
Socjotechnika to nie tylko manipulacja ludzmi, ale takze nieautoryzowany dostep
do przedmiotéw fizycznych i uzywanie w sposdb niedozwolony publicznie do-
stepnych informacji. Na przyklad, zbieranie numerdéw telefonéw i list mailingo-
wych w celu szkodliwej dziatalno$ci jest rowniez uwazane za socjotechnike.

W socjotechnice wystepuje wiele roznych typow atakéw. W zaleznosci od po-
trzeb typy atakdw moga by¢ wymyslane, ulepszane badz tez faczone ze soba. Jed-
nak wigkszo$¢ z nich bazuje na znanych popularnych typach. Oto niektére z nich:

o kradziez urzadzen mobilnych
Najstarszy typ ataku. W czasach, gdy urzadzenia przenosne nabieraja coraz
wigkszego znaczenia i stajg si¢ co raz bardziej popularne, ten typ ataku okazuje
sie by¢ jednym z najbardziej skutecznych. Prawdopodobienstwo sukcesu rosnie
w firmach / instytucjach, gdzie wdrozona jest polityka BYOD.

« shoulder-surfing
Jest to najprostszy typ ataku. Atakujacy stara si¢ monitorowa¢ fizyczng aktyw-
nos$¢ uzytkownika i jego urzadzenia. Atakujacy moze monitorowac ekran, klawia-
ture lub ruchy ragk w celu przechwycenia prywatnych informacji.

» monitorowanie sieci
Monitorowanie sieci moze ukaza¢ typy ustug najczesciej uzywane przez uzyt-
kownikéw. Poprzez ich identyfikacje atakujacy moze rozpoczaé rekonesans za-
bezpieczen danej ustugi i przeprowadzi¢ ewentualny atak.

o digital dumpster diving
Co raz krotszy czas zycia urzadzen elektronicznych z racji postepujacego roz-
woju technologii sprawia, ze przestarzate urzadzenia w sktadowiskach np. elek-
tro$mieci moga mie¢ pozostawione w swojej pamieci prywatne i poufne dane.
o phishing
Przewaznie zwigzany z falszywymi stronami oraz wiadomosciami e-mail.
W przypadku falszywych wiadomosci e-mail atakujgcy uzywa nieprawdziwej toz-
samosci internetowej w celu oszukania odbiorcy [1].

2. Ankieta

Ankieta zostala umieszczona na specjalnej witrynie przeznaczonej do ankieto-
wania uzytkownikéw. Znajdowata sie ona pod prywatnym linkiem URL, niedo-
stepnym z poziomu publicznego dla wyszukiwarek i uzytkownikéw nieznajacych
pelnego adresu.
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Ankietowani odpowiadali na ponad 20 pytan. Niektdre z ich mialy charakter
pouczajacy, sugerujacy prawidlowg odpowiedz. Pytania te byty nieliczne i znajdo-
waly sie na koncu ankiety. W zamysle autoréw ankieta miata oprocz weryfikacji
wiedzy uzytkownikéw uzupelnianie jej.

Pytania wstepne zawieraly podstawowy zestaw typowej ankiety dotyczacej te-
matow informatycznych. Pytano w niej o system operacyjny oraz rodzaj uzywanej
przegladarki internetowe;j.

Ankieta byta catkowicie anonimowa.

3. Analiza otrzymanych wynikow

Analiza opisuje kolejno metody oszustw socjotechnicznych stosowanych w an-
kiecie. Na jej podstawie obliczono prawdopodobienstwo skutecznosci danej me-
tody. Sa one posortowane malejaco wediug prawdopodobienstwa skutecznosci.
Nie wszystkie z nich sg czysto socjotechniczne, ale przenoszone sg z wykorzysta-
niem atakow socjotechnicznych. W takich przypadkach socjotechnika jest dopie-
ro pierwszym etapem przeprowadzania ataku, a wlasciwe wykorzystywanie luk
bezpieczenstwa wystepuje jako faza druga.

3.1. Java

Z przeprowadzonej analizy wynika, ze najwiecej uzytkownikéw moze by¢ na-
razonych na ataki zwigzane ze Srodowiskiem programistycznym Java. Java jest
bardzo popularnym oprogramowaniem wsrod internautéw - czesto wymagana
jest do poprawnego wyswietlania stron internetowych. W przegladarkach inter-
netowych Java wystepuje pod postacig wtyczek wiaczanych na zadanie. W now-
szych wersjach przegladarek wtyczki te wylaczane sg automatycznie. Jedna z nich,
Mozilla Firefox, informuje uzytkownika o niebezpieczenstwie zwigzanym z uzyt-
kowaniem Javy.

Z przeprowadzonej analizy wynika, ze najwiecej uzytkownikéw moze by¢ na-
razonych na ataki zwigzane ze Srodowiskiem programistycznym Java. Java jest
bardzo popularnym oprogramowaniem wsrod internautéw - czesto wymagana
jest do poprawnego wyswietlania stron internetowych. W przegladarkach inter-
netowych Java wystepuje pod postacig wtyczek wiaczanych na zadanie. W now-
szych wersjach przegladarek wtyczki te wylgczane sg automatycznie. Jedna z nich,
Mozilla Firefox, informuje uzytkownika o niebezpieczenstwie zwigzanym z uzyt-
kowaniem Javy.

A\ Dodatek Java Deployment Toolkit 7.0.250.16 jest podatny na ataki. Korzystajac z niego nalezy zachowac ostroznosé. Wiecej informacji
ga Java Deployment Toolkit 7.0.250.16 10.25.2.16 (wylaczony)

Deploy  Wiece)

Rys. 1. Wbudowane zabezpieczenia w przegladarce Firefox dot. Javy
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Niektore aplikacje, ze wzgledu na koniecznos¢ obstugi wielu platform systemo-
wych sg napisane w Javie. Jest ona wobec tego srodowiskiem bardzo podatnym na
ataki, poniewaz wigksza uniwersalnos¢ ulatwia wyszukiwanie luk. Java jest rowniez
oprogramowaniem bardzo skomplikowanym. Wbrew pozorom réwniez umozliwia
to naduzywanie Javy w celu famania jej systemow bezpieczenstwa (im bardziej ,,roz-
legle” oprogramowanie, tym wigksza szansa natrafienia na ewentualng luke).

Atak na Jave moze zosta¢ przeniesiony np. w zalgcznikach wiadomosci e-mail.

3.2. Falszywe wiadomos$ci e-mail

Kolejng metodg ataku, na ktorg podatni byliby uzytkownicy rozwiazujacy an-
kiete to wiadomosci e-mail, gdzie nadawca uzywa falszywej tozsamosci. Wiado-
mosci te wygladaja bardzo autentycznie. Istnieje wiele metod uwiarygodniania
takich e-maili. Jedng z nich jest adres nadawcy - wykorzystuje si¢ fatwe do prze-
oczenia literéwki. Drugim sposobem jest wysytanie wiadomosci ze specjalnych
generatorow wiadomosci (najczesciej strony www). Cechg takich generatoréw jest
to, Ze oprocz podania adresata wiadomosci podaje si¢ rowniez... adres nadawcy.
Generator oszukuje serwery pocztowe i przesyta takg wiadomos¢ dalej. Niektore
serwisy pocztowe, np. Gmail sg w stanie wykry¢ wiekszos¢ takich oszustw i wy-
$wietlajg stosowne ostrzezenie dla uzytkownika.

Odebrane  x

a1
5]

@gmail com> -
do mnie [~

A Ta wiadomosé mogta nie zostac wystana przez fgmail.com Dowiedz sig wigcej Zgtos prabe wytudzenia informacii

%, angielskiv > polskiv  Przetlimacz wiadomosé Wytacz dia nastepujacego jezyka angielski x

Rys. 2. Ostrzezenia w ustudze Gmail

Kiedy odbiorca wiadomosci uzna falszywa tozsamos¢ nadawcy za prawidiows,
atak w wiekszo$ci przypadkéw mozna uznac za udany.

3.3. Podstawione strony internetowe

Sfabrykowane strony internetowe wykorzystujg identyczny lub do ztudzenia
podobny wyglad oryginalnej witryny. Z autentycznej strony zachowany zostat tyl-
ko uklad elementow, a faktyczna funkcjonalnos¢ strony to przesylanie wpisanych
poswiadczen uzytkownika (login, hasto, inne) do atakujacego.

3.4. Oszustwa telefoniczne

Podobnie jak w przypadku wiadomosci e-mail, kluczem jest tutaj podstawiona
tozsamos¢. Oszustwo moze ulatwi¢ fakt samej rozmowy telefonicznej, ktora od-
bywa sie ,w locie”. W przeciwienstwie do e-maili, gdzie tres¢ wiadomosci mozna
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analizowac wiele razy po odebraniu, w rozmowie telefonicznej czas na namyst jest
ograniczony. Sprzyja to skutecznosci ataku w przypadku rozmowy kreowanej na
nagly i niespodziewany przypadek, wymagajacy szybkiej interwencji uzytkownika.

3.5. Stare wersje przegladarki Internet Explorer

Pewna czgs$¢ uzytkownikow ciagle uzywa wersji Internet Explorera, ktora jest
przestarzata. Wersja wspomnianej przegladarki o numerze 7 zostala wydana sie-
dem lat temu. Z kolei wersja 8 swoja premiere miala pie¢ lat temu. Przegladarka
Microsoftu jest bardzo chetnie atakowanym oprogramowaniem - wsrdd inter-
nautéw znana jest z ilosci luk w bezpieczenstwie. Korporacja czesto wydaje aktu-
alizacje typu security do IE i stara si¢ niwelowa¢ braki. Aktualna wersja Internet
Explorera to 11.

3.6. System operacyjny

Ten problem dotyczy uzytkownikéw korzystajacych z systemu Microsoft Win-
dows XP. System przestal by¢ wspierany w kwietniu 2014 r. Microsoft przestat
wydawac aktualizacje bezpieczenstwa dla tego systemu. Czyni to go podatnym na
ataki typu ,,zero day” — powazne luki bezpieczenstwa, nieznane do czasu pierw-
szego ataku z nig w roli gtéwnej. Jesli taka luka zostanie odkryta, deweloperzy
Microsoftu nie zapewnig juz fatki bezpieczenstwa.

4. Szkolenie i powtdrzenie ankiety

W okresie trzech miesiecy od przeprowadzonej ankiety, w lokalnej siedzibie
samorzadu terytorialnego odbylo si¢ szkolenie, ktore miato charakter wykiado-
wy. Prelegenci omawiali zagadnienia dotyczace szeroko pojetego bezpieczenstwa
w sieci, w tym réwniez dotyczace socjotechniki. Miesigc po szkoleniu przeprowa-
dzono ponownie ankiete wsréd uzytkownikow.

Wyniki drugiej ankiety wskazywaly na srednio o jednag czwartg lepsze i traf-
niejsze odpowiedzi. Oznacza to, ze $wiadomo$¢ uzytkownikéw na ataki socjo-
techniczne znacznie wzrosta.

5. Wnioski

Najczestszymi obiektami atakow socjotechnicznych sa pracownicy firm, insty-
tucji. To pracownicy czesto nieswiadomi, niedoszkoleni lub posiadajacy specjalne
przywileje, ,atrakcyjne” z punktu widzenia dla atakujacego. Ofiarg atakéw moga
pasc¢ tez pracownicy kluczowych dziatéw instytucji.

Co sprzyja atakom socjotechnicznym? Niska $wiadomo$¢ uzytkownikéw to
najpowazniejszy powod. Dlatego tak wazne jest wykonywanie okresowych szko-
len pracownikéw (zalecane jest przeprowadzanie ich 1-2 razy w roku).
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6. Profilaktyka

Socjotechnika to najniebezpieczniejsza forma atakow na bezpieczenstwo z ra-
cji swojej natury. Poniewaz socjotechnika naduzywa cech ludzkich. np. zaufania,
nie ma mozliwosci obrony przed nig tylko i wylacznie za pomocg hardware’u i so-
ftware'u.

Tak naprawde nie istnieje technologia, ktéra mogtaby zapobiec atakowi so-
cjotechnicznemu. Mozna jedynie zmniejszy¢ prawdopodobienstwo wystapienia
udanego ataku poprzez:

« polityke klasyfikacji danych: z danych przeptywajacych przez instytucje wybiera
sie te najbardziej istotne i stosuje si¢ srodki majace na celu chronienie ich,
o ksztaltowanie swiadomosci uzytkownikow poprzez nieustanne doszkalanie.

Bibliografia
[1] NYAMSUREN E., CHOI H., Preventing Social Engineering in Ubiqu-
itous Environment. IEEE Xplore Digital Library, odwiedziny: 5.06.2014,

http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=4426307 &-
queryText%3DPreventing+Social+Engineering+in+Ubiquitous+Environmen.
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ZASTOSOWANIE MICROSOFT KINECT
W TWORZENIU ANIMACJI KOMPUTEROWYCH

APPLICATION OF MICROSOFT KINECT
IN CREATION OF COMPUTER ANIMATION

Streszczenie

Typowym zastosowaniem interfejsu
Microsoft Kinect jest rozpoznawanie
ruchu. Mozliwos¢ te wykorzystuje si¢
gltéwnie w grach. W tej pracy zamiesz-
czono opis innego zastosowania inter-
fejsu Kinect. Przedstawiono kolejne
kroki, ktére prowadza od przechwycenia
ruchu obiektu, az do stworzenia prostej
animacji komputerowe;j.

Stowa kluczowe: Motion Capture,
Microsoft Kinect

Summary

A typical application of interface Mi-
crosoft Kinect is motion detection. This
possibility is mainly used in games. In
this work, a description of other appli-
cation of Kinect interface is placed. The
paper presents the consecutive steps that
lead from the motion capture, to making
a simple computer animation.

Keywords: Motion Capture, Micro-
soft Kinect
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1. Wstep

Motion Capture (lub w skrocie Mocap) jest technika produkcji animacji kom-
puterowej pozwalajaca na uzyskanie bardzo realistycznego odzwierciedlenia na-
turalnego ruchu. Pozwala na uzyskanie duzo dokladniejszego i tatwiejszego w ob-
rébce materialu niz w przypadku konwencjonalnej animacji, jednak nie ogranicza
sie tylko i wylacznie do przechwytywania ruchu.

W opisywanym przypadku do rejestracji ruchu wykorzystano czujnik ruchu
Kinect firmy Microsoft. Istotnym dla nas elementem tego urzadzenia jest kamera
rejestrujaca obraz o rozdzielczosci 640x480 z czestotliwoscia 30 Hz, wyposazona
w system okreslania odleglosci. Chmura promieni podczerwonych zostaje rzuco-
na na nagrywanego aktora, a kamera z nalozonym filtrem podczerwieni odczytuje
glebokosciowe polozenie poszczegélnych punktéw. Otrzymane nagranie daje wy-
razny obraz polozenia aktora, jego sylwetki i ruchu w przestrzeni z perspektywy
kamery. Do rejestracji ruch zastosowano program iPi Recorder firmy iPi Soft [2].

IR Emitter Color Sensor

IR Depth Sensor
Tilt Motor

- /

Microphc;neArray

Rys. 1. Widok element6w interfejsu Microsoft Kinect [4]

Surowy material, ktérym jest zwykly film video w formacie AVI bedzie prze-
twarzany w programie iPi Mocap Studio. W narzedziu tym jest zdefiniowany do-
mys$lny obiekt referencyjny skladajacy si¢ z uniwersalnie rozmieszczonych kosci.
Obiekt jest umieszczony w przestrzeni tréjwymiarowej, na ktéra naktada sie na-
granie. Nagranie zawiera informacje z kamery glebokosciowej, ktére iPi Mocap
Studio wizualizuje obiekty na tréjwymiarowej scenie [2]. Obiekt referencyjny
umieszczamy na obrazie otrzymanym przez nagranie ruchu sensorem Kinect. Za-
importowanie filmu powoduje ustawienie si¢ w jego pierwszej klatce i to wtasnie
w tym miejscu nastepuje dopasowanie sylwetki obiektu referencyjnego do sylwet-
ki nagranego aktora. W tym celu skaluje si¢ obiekt referencyjny do wymiaréw na-
granego aktora i stara jak najdokladniej natozy¢ go na sylwetke nagranego aktora.

Majac punkt odniesienia, jakim jest pierwsza klatka nagrania, przeprowadza
sie proces tzw. trackingu. Program §ledzi poklatkowo zmiany w sylwetce aktora na
nagraniu i dopasowuje potozenie obiektu referencyjnego, aby pokrywat sie z ru-
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chem na filmie. Po dopasowaniu potozenia w kazdej klatce zapisywane sg rotacje
kosci obiektu referencyjnego do pdzniejszego eksportu jako niezalezng animacje.

2. Przechwytywanie ruchu w praktyce

2.1. Aktor

Motoryka aktora jest istotna dla uzyskania efektu zgodnego z oczekiwaniami.
Najlepszym wyborem na aktora jest osoba zajmujgca si¢ pantomima lub pochod-
na tego gatunku.

Nagrywane sekwencje wymaga¢ beda od aktora umiejetnosci odgrywania scen
bez rekwizytéw i dostosowanego otoczenia. Dla efektywniejszej pracy programu oto-
czenie powinno by¢ jak najmniej réznorodne. Nalezy unika¢ przedmiotdw, ktorymi
mialby sie postugiwac aktor i ktére mogtyby go zastoni¢. Aktor powinien by¢ wstepnie
przygotowany do typu ujecia, aby zaoszczedzic¢ czas na powtarzanie nagran. Waznym
elementem jest rowniez str6j aktora. Powinien on by¢ przylegajacy do ciala.

Od strony programu jedynymi wymaganiami w stosunku do aktora jest wpro-
wadzenie parametru jego wzrostu oraz minimalne dopasowanie od sylwetki ak-
tora do interfejsu programu. Program bedzie w stanie przechwyci¢ i utworzy¢
animacje, jednak przypadkowa osoba nie gwarantuje dobrej animacji, poniewaz
takie osoby moga wykonywa¢ mimowolnie nienaturalne ruchy, co wiaze si¢ z ko-
nieczno$cig wprowadzenia wigkszej ilosci poprawek w samym pliku animacji. Nie
nalezy rowniez nastawia¢ si¢ na brak jakichkolwiek poprawek.

2.2. Konfiguracja srodowiska

Zaklada sig, ze docelowym obszarem pozwalajacy na przeprowadzenie nagra-
nia bedzie minimalny obszar. Za minimalny obszar pozwalajacy na przechwyt
uwazamy obszar o rozmiarach okoto 3 m x 3 m, w takim wypadku ustawia si¢ Mi-
crosoft Kinect na wysokosci od 0,5m do 1 m i odleglosci od $ciany(tta) okoto 5 m.

el

Rys. 2. Grupa animatordéw w czasie pracy
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Wyznaczenie obszaru roboczego rozpoczyna si¢ od umieszczenia aktora w ka-
drze przy $cianie (tle). Pierwszy marker umieszcza si¢ w miejscu, w ktérym wy-
stepuje obraz aktora od stop do glowy. Kolejny znacznik powinien znalez¢ sig
w miejscu, gdzie wystepuje pelny widok aktora z podniesionymi rekoma. Kolej-
nymi markerami wyznacza si¢ maksymalne wychylenie aktora w prawo i w lewo.
Ostatnie zaznaczenie okresla srodek sceny i miejsce, w ktérym zaczyna¢ bedzie
sie kazda animacja.

2.3. Proces przechwytywania

W zaleznosci od wersji oprogramowania monity aplikacji iPi Recorder moga
by¢ rézne jednak zasada nagrywania przechwytu pozostaje ta sama. Pierwszym
krokiem jest nagranie pustej sceny tj. sceny, w ktorej nie pojawia si¢ aktor. Potem
nastepuje pojawienie sie aktora, aktor ustawia si¢ w wyznaczonym punkcie oraz
staje w tzw. T-pose (pozycja ta przypomina litere T) (rys. 3) [2].

Rys. 3. Aktor w pozycji T-pose z perspektywy oprogramowania

Od wspomnianej pozycji zaczyna si¢ kazda animacja. Aktor moze zakonczy¢
animacje pozycja T, lecz nie jest to wymagane od strony oprogramowania. Zaleca
sie stosowanie tej techniki. Efektem procesu przechwytywania jest, w zaleznosci
od wersji, plik .avi lub .iPiVideo.

Kolejnym naturalnym krokiem jest utworzenie nowego projektu na podstawie
wczedniej nagranego klipu. Pierwszym krokiem jest okreslenie aktora jak wspo-
mniano wyzej okreslamy jego rozmiar.

Po zaimportowaniu nagrania wyznacza si¢ ramy pracy oprogramowania. Jako
poczatek obszaru przetwarzanego wyznacza sie miejsce, w ktérym to konczy sie
T-pose, a zaczyna wlasciwa animacja. W tym momencie nalezy uzy¢ funkcji ,Re-
fit pose”, aby dostosowac aktora do postaci (rys. 4). Nastepnie wyznacza si¢ koniec
obszaru roboczego - zazwyczaj do konca zarejestrowanej animacji.
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Show Background

| Scene | Actor | Tracking | Poss | Export |

For automatic pose recognition and tracking to work, the
systemn should be aware of actor clothing and appearance.
Please use "Actor” tab to set actor appearance.
[T Enable shoulder tracking.

Refit Pose

You can combine manual pose adjustment and auto-fitting.

Rys. 4. Interfejs oprogramowania iPi Recorder - menu i przycisk ,,Refit Pose”

Po wyznaczeniu obszaru pracy uruchamia si¢ algorytm przechwytujacy po-
przez funkcje ,track forward”. W tym momencie nastgpuje proces przechwytywa-
nia, ktéry w zaleznosci od dlugosci animacji moze trwa¢ bardzo dlugo. Program
pozwala réowniez na przechwytywanie od tytu ,track backward”, co pozwala na
wierniejsze oddanie ruchu. Praktyke taka stosuje sig, aby zabezpieczy¢ sie przed
»zgubieniem kosci” w nagraniu. Z tego samego wzgledu zaleca sie konczenie ani-
macji pozycja T. Oba typy przechwytywania mozna stosowaé naprzemiennie, aby
uzyska¢ jak najlepszy efekt. Zwigkszona liczba markeréw lub kamer ogranicza
liczbe potencjalnych btedow [3, 5].

Projekt przygotowany w programie iPisoft nalezy wyeksportowac do programu
Blender. Blender udostepnia zestaw kosci z gotowymi klatkami kluczowymi (ang.
keyframes) rozpisanymi na linii czasu (ang. timeline). Do wykorzystania prze-
chwyconej animacji potrzeba réwniez modelu, ktory przypisuje si¢ do szkieletu.

Opisywany model to humanoidalna posta¢ bez twarzy, o proporcjach cia-
fa odpowiadajacych proporcjom doroslego mezczyzny. Model wykonany jest
w Blenderze metoda ,,box modelling” Jest przystosowany do animacji (krawe-
dzie w miejscach zgie¢ odpowiednio roztozone tak, aby nie powodowa¢ niena-
turalnych deformacji). Przygotowang posta¢ importuje si¢ do Blendera razem
z plikiem .bvh. Nastepnie dopasowuje sie model postaci tak, aby krawedzie zgie¢
pokrywaly si¢ ze ztaczeniami kosci. Jest to duzo trudniejsze niz przypisanie go-
towego modelu tuz przed eksportem z programu iPisoft. Jednakze dzigki temu
uzyskuje sie¢ w pelni kontrolowany efekt [1].
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- Actor | Tracking | Pose | Export

For automatic pose recognition and tracking to work, the

system should be aware of actor clothing and appearance.
Please use "Actor” tab to set actor appearance.
[7] Enable shoulder tracking.

Refit Pose |
You can combine manual pose adjustment and auto-fitting.

[ Track Forward l [ Pause Tracking ] [ Track Backward |

Processing time per frame: 00:00:00
Estimated remaining time: 00:00:00

Tracking resolution: High (recommended) v|

Rys. 5. Menu programu z najczesciej wykorzystywanymi opcjami ,,Track Forward”
i ,Track Backward”

Dla tak przygotowanej powierzchni deklaruje si¢ relacje ze szkieletem (ang. ar-
mature) ,rodzic-dziecko’( ang. parenting), typu ,,odksztalcanie szkieletowe” (ang.
armature deform) z parametrem automatycznie wyliczajagcym przypisanie po-
szczegblnych punktow do konkretnych kosci (ang. automatic weights). W ten spo-
s6b model postaci jest juz niemal gotowy do deformowania go za pomoca jego
szkieletu. Nie zawsze ulozenie siatki wzgledem kosci jest zupelnie czytelne, co
powoduje niekiedy niepozadane odksztalcenia. W takiej sytuacji pozostaje reczne
przypisanie poszczegdlnych punktéw konkretnym kosciom za pomocg narzedzia
malowania wplywow (ang. weight painting) [1]. Pozwala to wyeliminowa¢ opusz-
czone przez algorytm punkty oraz przypisa¢ odpowiednig wartos¢ wplywu kosci
na deformacje powierzchni w przypadku jej nieodpowiedniego odksztalcania. Po
tym model i jego szkielet sg gotowe. Odtworzenie animacji wywoluje efekt zgod-
ny z zarejestrowanym kilka etapoéw wcze$niej.

3. Podsumowanie

Wykorzystanie Microsoft Kinect do przechwytywania animacji, jest stosunko-
wo prostg i niedroga metoda, pozwalajaca na uzyskanie animacji na zadowalaja-
cym poziomie realizmu. Na rys. 6 zamieszczono 3 klatki z opracowanej w ramach
artykulu animagji.
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Rys. 6. Sekwencja ruchu postaci z animacji utworzona na bazie zarejestrowanego ruchu

Otrzymang w ten sposob animacj¢ mozna wykorzysta¢ w grach komputero-
wych, filmach animowanych, czy tez wizualizacjach. Metoda ta sprawdza si¢ do-
skonale w projektach, ktére nie wymagaja idealnego odwzorowania ruchu.
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OVERCLOCKING A ZUZYCIE ENERGII

OVERCLOCKING versus ENERGY CONSUMPTION

Streszczenie

Wiekszos¢ dostepnych na rynku pod-
zespolow komputerowych dysponuje
zapasem mocy. Coraz czestszym zjawi-
skiem staje si¢ overclocking. Jego zalo-
zeniem jest zmuszenie podzespolu do
pracy z wieksza niz fabryczna wydajno-
$cig przy zachowaniu stabilnosci pracy
komputera. Proces ten moze dotyczy¢
procesora, karty graficznej, pamieci
RAM i plyty gléwnej. Praktyczne ba-
dania przeprowadzone autoréw niniej-
szego opracowania dowodza, ze dzigki
overclockingowi mozna, korzystajac
z popularnych podzespoléw kompute-
rowych, uzyska¢ wydajno$¢ poréwny-
walng, badz lepsza od komponentéw
znacznie drozszych. Technicznym ce-
lem testow jest przedstawienie stosunku
wzrostu wydajnosci do odniesieniu do
wzrostu zuzycia energii.

Stowa kluczowe:
wydajnos¢, zuzycie energii

overclocking,

Summary

Most commercially available computer
components offer power reserve. More
frequent phenomenon becomes over-
clocking. Its aim is to force the computer
component to work with more than fac-
tory performance while maintaining the
stability of PC. This process may relate
to the CPU, graphics card, RAM and
motherboard. Practical research con-
ducted the authors of this paper shows
that by overclocking it is possible to
achieve performance expensive compo-
nents PC using the popular computer
components. The technical objective
of the tests is to present a growth of per-
formance relative to the increase of elec-
trical energy consumption..

Keywords: overclocking,
mance, energy consumption

perfor-
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1. Wstep

Overclocking czyli przetaktowanie polega na zmuszeniu podzespolu zestawu
komputerowego do pracy z wigksza niz typowa czgstotliwos$cia. Nie wolno przy
tym utraci¢ stabilnosci pracy. Przetaktowanie moze dotyczy¢ zaréwno procesora,
karty graficznej, pamieci RAM, jak i plyty gtéwnej. Nalezy pamietac, ze kazdy
podzespol systemu ma swoje ograniczenia fizyczne wynikajace z budowy fizycz-
nej, ktérych przekroczenie grozi uszkodzeniem danego podzespolu. Mozna wy-
rézni¢ dwa gléwne podejscia do overclockingu:

« softwareowy (programowy) — tzw. p2,0 odkrecanie spod platformy systemo-
wej (np. Windows, Linux), zwigkszenie czestotliwosci magistrali FSB, odblo-
kowanie mnoznika, modyfikacja ustawien BIOS;

« hardwareowy (sprzetowy) np. mechaniczne ingerowanie w uklady elektro-
niczne poprzez przerywanie i faczenie sciezek obwodéw drukowanych.

1. 1. Plyta glé6wna/obudowa

Mimo, ze moze wydawac si¢ inaczej, plyta gléwna jest podzespotem dajacym
mozliwo$¢ zmian ustawien standardowych. Podstawg jest rozbudowany BIOS,
pozwalajacy na szeroki zakres zmian parametrow podzespotéw komputera. Do-
datkowe funkcje pozwalajace na podkrecanie to: kontrola ustawien z poziomu
systemu operacyjnego, automatyczny overclocking, kontrola temperatury za po-
mocg smartphona. Oczekuje sig, ze plyta gléowna bedzie wyposazona w wydajny
uklad zasilania procesora z dodatkowym radiatorem.

Wydajne zasilanie wymaga zastosowania obudowy z dobra cyrkulacje powie-
trza. Taka cyrkulacja wspomagana dodatkowymi wentylatorami powoduje, ze
overclocking bedzie bezpieczniejszy i efektywniejszy. Przy wydajnej wentylacji
nawet komputer z ustawieniami standardowymi bedzie dziatal dluzej, gdyz pod-
zespoly zuzywaja sie wolniej w niskich temperaturach (w szczegélnosci konden-
satory, niektore potaczenia lutowane).

1.2. Procesor

Do zwigkszenia taktowania procesora mozna uzy¢ jednego z programéw dola-
czanych przez producentow plyt. Niektorzy producenci plyt gtéwnych dodaja do
swoich produktéw fatwy w obstudze program umozliwiajacy zmiang taktowania.

Innym sposobem przetaktowania procesora jest zmiana ustawien w BIOS. Usta-
wienia te pozwalaja nawet na minimalne zmiany parametréw. Najprostszym sposo-
bem jest zwigkszenie mnoznika procesora. W wiekszosci procesoréw jest on zablo-
kowany. W najnowszych seriach (AMD - seria Black Edition, Intel - seria Extreme
Edition) producenci pozwalaja uzytkownikowi na jego swobodng zmiane. W serii
procesorow K7 AMD istniata mozliwos¢ odblokowania dzielnika zegara za pomoca
polaczenia lub przerwania odpowiednich mostkéw na plycie procesora. W przy-
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padku blokady mnoznika procesora jedyng opcja overclockingu jest zwigkszenie
taktowania magistrali FSB, ktora jest dostepna w wigkszosci plyt gtéwnych z pozio-
mu BIOS lub rzadziej programowo z poziomu systemu operacyjnego.

Istnieje rowniez mniej spotykana i bardziej ryzykowna metoda, czgsciej sto-
sowana w laptopach. Polega ona na polfaczeniu pinéw procesora cienkim dru-
tem. Operacja musi by¢ wykonana tak precyzyjnie, aby zmodyfikowany procesor
zmies$cil sie w gniezdzie.

Wzrost czestotliwosci zegara jest ograniczony architekturg rdzenia, przez co je-
den procesor uda sie znacznie podkreci¢ nie zwiekszajac napiecia, a drugi z innej
serii osiagnie podobny wynik dopiero po zwigkszeniu napiecia rdzenia. Wiaze si¢
to z podwyzszeniem ilosci wydzielanego ciepta oraz zwigkszeniem zuzycia energii.

1.3. RAM

Mozemy wyrdzni¢ dwie metody ,podkrecania pamieci RAM”: zmniejszenie
timingéw (skracanie czasu dostgpu procesora do poszczegdlnych komorek pa-
mieci), zwiekszenie czestotliwosci taktowania kosci RAM, co zwieksza przepu-
stowo$¢ pamigci. Przy wyzszych taktowaniach wymagana jest zwigkszenie war-
tosci opdznien. Najlepiej jest zbalansowac obie metody, cho¢ zdarza sig, ze samo
zmniejszenie opoznien daje zadowalajacy efekt.

Pamieci DDR pierwszej, drugiej i trzeciej generacji reaguja inaczej na ustawie-
nia timingdéw i opdznien, wigc najlepiej przetestowaé doktadnie efektywnos¢ ich
skonfigurowania. Dodatkowo mozna podnies¢ delikatnie napiecie, dla stabilno-
$ci, wigkszego taktowania i zmniejszenia timingéw. Do wiekszosci kosci RAM
informacje na temat maksymalnych warto$ci napiecia mozna znalez¢ na stronie
producenta. Pamieci najlepiej dobiera¢ w zestawy dwodch kosci, chyba ze ptyta
obstuguje triple lub quad channel.

1.4. Podsystem grafiki

Overclocking karty graficznej polega gtéwnie na zmianie taktowan rdzenia
graficznego oraz pamieci.

Istnieja dwa sposoby przetaktowywania kart graficznych. Pierwszy z nich za-
ktada, ze najpierw podkreca sie rdzen graficzny, a nastepnie pamie¢. Druga zas
polega na zmianie obu wartosci na raz. W przypadku utraty stabilno$ci obniza si¢
raz jedna, raz drugg wartosc.
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Rys. 1. Przetaktowywanie karty graficznej przez: zmiane taktowania rdzenia graficzne-
go (na gorze), zmiane taktowania pamieci (na dole) [4]

2. Pomiar wydajnosci

2.1. Procesor

Do testowania wydajnosci procesora zostalo wykorzystane oprogramowanie
QwikMark. Jest to test pozwalajacy porownac szybkos¢ dzialania komputerow
poprzez zbadanie szybkosdci rozwigzywania gestych uktadéw liniowych. Wynik
podawany jest w postaci liczby operacji zmiennoprzecinkowych na sekunde
(FLOPS - floating point operations per second).

2.2. Ram

Do testowania pamieci RAM zostal uzyty program Everest Ultimate Edition. Eve-
rest Ultimate Edition jest wszechstronnym narzedziem diagnostycznym. Umozliwia
przeprowadzenie testow odczytu i zapisu do pamigci RAM oraz testow mierzacych
opdznienie pamigci. Program posiada réwniez podstawowe zestawy benchmarkdw,
sprawdzajacych wydajno$¢ procesora, karty graficznej oraz dyskow.

2.3. Podsystem grafiki

3DMark Vantage postuzyt do testow wydajnosci kart graficznych. Program jest
uzyteczny zwlaszcza w zakresie kontroli wydajnosci wyswietlania grafiki tréjwy-
miarowej. Wyniki testow prezentowane sa w przejrzystej formie, ktéry mozna
poréwnac z innymi warto$ci zawartymi w dostepnej w programie bazie danych
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uzytkownikami komputerdéw z calego $wiata. Program stanowi réwniez dosko-
naly sprawdzian stabilnosci dziatania wszystkich podzespotéw komputera, gdyz
znacznie obciaza jego zasoby.

2.4. Stabilnos$§¢é zestawu

Do sprawdzenia stabilnosci zestawu podzespoléw komputera postuzyt program
OCCT (OverClock Checking Tool). Oprogramowanie OCCT wymusza obcigze-
nie wszystkich podzespoléw, co pozwala na kontrole maksymalnego pobér mocy
przetaktowanego zestawu. Program daje jednocze$nie mozliwo$¢ monitorowania
wlasciwosci pracy podstawowych komponentéw takich jak: poziom wykorzysta-
nia mocy procesora i pamigci RAM, napigcie, temperature poszczegoélnych rdzeni
procesora i jednostki GPU.

3. Eksperyment

W trakcie wszystkich pomiaréw wylaczono tryby oszczedzania energii, zaréw-
no w systemie jak i w BIOS, tryb turbo procesora, w celu ujednolicenia wptywu
ustawien zewnetrznych na wyniki pomiaru poboru mocy. Zuzycie energii mie-
rzono trzykrotnie przenosnym miernikiem wbudowanym we wtyczke zasilania.
Pomiary prowadzono w 3 konfiguracjach, gdy:

« nie s otwarte zadne aplikacje (pulpit);

 otwarta jest przegladarka internetowa z kilkoma zakladkami, w tym z edyto-
rem tekstowym online;

o przy wlaczonym tescie power supply w programie OCCT z ustawieniami
standardowymi.

3.1. Pomiar przy ustawieniach standardowych
(fabrycznych)

W trakcie testow zastosowano nastepujaca konfiguracje elementow zestawu:
CPU - 2,8 GHz, 1,4 V; HT - 2 GHz, 1,2 V; NB - 2 GHz, 1,2 V; GPU - 880, 950,
1800, 1,062 V; RAM - 1600 MHz, 1,5 V; HTT - 200 MHz.

Modele testowanego procesora stosowano z nizszym napigciem niz testowany
egzemplarz, co wplywalo pozytywnie na pobdr mocy. Dzielnik pamieci RAM zo-
stal recznie przestawiony na taktowanie o wartosci 1600 MHz (ustawione typowo
w BIOS 1333 MHz). Kosci fabryczne sa przystosowane do pracy na 1866 MHz.
Ponizej zamieszczono wyniki przeprowadzonych testow:

» pobor mocy: pulpit 9O0W; przegladarka 110W; OCCT 340W;

o QwikMark: 62 GFLOPS;

o RAM: write 6471MB/s; read 8334MB/s; copy 9828 MB/s; 48ns;
» 3DMark Vantage: CPU 14424; GPU 17383; platforma 16535.
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3.2. Pomiar po pierwszymstopniu przetaktowania

W trakcie testow zastosowano nastepujaca konfiguracje elementow zestawu:
CPU - 3,43 GHz, 1,4 V; HT - 1,96 GHz, 1,2V; NB - 2,2 GHz, 1,2 V; GPU - 910,
975, 1820, 1,062 V; RAM - 1632 MHz, 1,5V; HTT - 245 MHz.

a) Pobor mocy [W] b) 3DMark Vantage

ustawienia standardowe M| stopien podkrecania ustawienia standardowe W stopien podkrecania

14424

90

Pulpit
95 wzrost o 6%

CPU
17500 wzrost 0 21%

17383
18786 wazrost 0 8%

110

Przegladarka
120 warost 0 9%

340 16535

Platforma
350 wazrost o 3% 18447 wazrost o 12%

Rys. 2. Funkcjonowanie platformy po 1 fazie przetaktowywania: a) moc; b) wydajnos¢

Zalozeniem testu nr 1 byl overclocking bez zmian napigcia. Najwydajniejszy
procesor z serii, z ktorej pochodzit testowy model, posiadal taktowanie 3,3 GHz.
W pierwszej fazie testu zostat podkrecony do ponad 3,4 GHz. Wymagato to zwigk-
szenia taktowania gléwnej magistrali do 245 MHz, a wigc rdwniez zmniejszenia
wartos$ci mnoznikéw pozostatych komponentéw czyli dzielnika mostka NB, ma-
gistrali HT oraz pamig¢ci RAM. W efekcie ustawienia te daly przyrost mocy ob-
liczeniowej oraz wzrost pobieranej energii (rys. 2). Procesor dziatal o okoto 20%
wydajniej (rys. 3b). Subiektywnie odbierane dzialanie komputera stalo sie ,wy-
raznie szybsze”.

a) RAM [MB/s]

ustawienia standardowe ~ Mstopieft podkrecania

6471

6524 warost 0 1% b) QwikMark [GFLOPS]

8334 o
9129 wazrost 0 10% ustawienia o
standardowe

Write

Read

9828

copv 10038 warost 02% | stopien podkrecania 78 wazrost o 26%

Rys. 3. Wydajno$é¢: a) pamieci RAM (Everest); b) procesora (QwikMark)

3.3. Pomiar po drugim stopniu przetaktowania

W trakcie testow zastosowano nastepujaca konfiguracje elementéw zestawu:
CPU - 3,61GHz, 1,472V; HT - 2,06GHz, 1,2V; NB - 2,32GHz, 1,22V; GPU - 920,
1000, 1840, 1,087V; RAM - 1720MHz, 1,5V; HTT - 258 MHz.
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a) Pobor mocy [W] b) 3LIviark vantage

Istopieri podkrecania Ml stopieri podkrecania
I stopiert podkrecania I stopiert podkrecania pien podire pien podire

17500
95 CcpPU

Pulpit
110 warost 0 16%

18272 wzrost o 4%

18786
120 GPU

Przegladarka
125 wazrost 0 4%

19171 wzrost 0 2%

itforma

380 wzrost o 9% 18938 wzrost 0 3%

Rys. 4. a) Wykres poboru mocy; b) Zmiana wydajnosci (3DMark Vantage)

Celem drugiego testu bylo przetaktowanie z jednoczesng minimalizacja
zmian napiecia. Procesor taktowany zegarem 3,6 GHz pracowal stabilnie dopie-
ro przy napieciu 1,472 V. To dos¢ duzo, wobec podniesienia czgstotliwosci tylko
0 180 MHz w stosunku do taktowania z poprzedniego testu. Podniesienie napie-
cia jest uzasadnieniem wzrostu poboru mocy w systemie Windows. Podczas prze-
gladania stron internetowych i maksymalnego obcigzenia przyrost jest mniejszy
(rys. 4a). Malfa zmiana taktowan nie daje wigkszych rezultatéw we wzroscie wy-
dajnosci (rys. 4b, 5b).

al RAM [MB/s]

Istopieri podkrecania Wl stopien podkrecania

N 6524
Write

8318 warost 0 27% b) QW|kMark [GFLOPS]

9129

Read 10081 warost o 10% | stopieri podkrecania 78

10038

Copy Il stopieni podkrecania 82 wzrost 0 5%

12225 wzrost 0 22%

Rys. 5. Wydajno$¢: a) pamieci RAM (Everest); b) procesora (QwikMark)

3.4. Pomiar po trzecim stopniu przetaktowania

W trakcie testow zastosowano nastepujaca konfiguracje elementow zestawu:
CPU - 3,80GHz, 1,562V; HT - 2,44GHz, 1,2V; NB - 2,72GHz, 1,32V; GPU - 945,
1018, 1890, 1,087V; RAM - 1812MHz, 1,6V; HTT - 272MHz.

a) Pobér mocy [W] b) 3DMark Vantage

llstopier podkrecania W ii stopieri podkrecania listopieri podkrecania Wil stopieri podkrecania

110 18272

Pulpit cPU

140 wzrost 0 27% 19443 wzrost 0 6%

Przegladarka

170 wzrost o 36% 19781 wzrost o 3%

Platforma

405 warost 0 7% 19880 warost 0 5%

Rys. 6. a) Wykres poboru mocy; b) Zmiana wydajnoéci (3DMark Vantage)
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Zwigkszenie taktowania procesora o kolejne 200 MHz podniosto napiecie az
do wartosci 1,562 V. Wzrost mocy byl najwigkszy sposrdd dotychczas zarejestro-
wanych (rys. 6a). Stabilno$¢ pracy wymagata zwigkszenia napiecia pamigeci RAM
i kontrolera pamieci. W parze z kolejnym znaczacym zwiekszeniem taktowania
nie dalo juz tak znaczgcych wynikéw jak poprzednio (rys. 7a). Uzyskany czas
oczekiwania pamieci wyniost jedynie 41 ns. Wzrost wydajnosci ,,grafiki” byt kil-
kuprocentowy w stosunku do poprzedniego testu (15% wzgledem ustawien stan-
dardowych).

. RAM [MB/s]

listopiefi podkrecania  MIll stopieri podkrecania

8318

8442 warost 0 1% b) QwikMark [GFLOPS]

10081
10491 wzrost 0 4% Il stopieri podkrecania 82

Write

Read

12225

Col
Y 12674 wzrost 0 4%

Ill stopien podkrecania 87 wazrost o 6%

Rys. 7. Wydajno$é¢: a) pamieci RAM (Everest); b) procesora (QwikMark)

4. Podsumowanie

Na rysunku 8 zamieszczono wyniki testow. Czarny stupek odnosi si¢ do
wzglednego wzrostu zuzycia energii. Podobnie jak stupki przyrostu wydajnosci
prezentuje on zmiany wartosci w stosunku do ustawien standardowych.

Przyrost wydajnosci a zuzycie energii
Pulpit Przegladarka ®WOCCT ®3DMark Vantage

| stopien podkrecania

Il stopien podkrecania

56%

Il stopien podkrecania 55%

Rys. 8. Zaleznos¢ przyrostu wydajnosci od zuzycia energii

Przy zwigkszaniu taktowania bez zmian napigcia pobdér mocy we wszystkich
trzech probach wzrasta nieznacznie. Wzrost wydajnosci jest juz odczuwalny.
W kazdej z trzech konfiguracji parametréw najmniejszy wzrost zuzycia energii
odnotowano w czasie najwiekszego obciazenia. W trakcie mniejszego i sredniego
obciazenia zuzycie energii byto znaczne.
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Maksymalne stabilne podkrecanie wraz ze zwigkszeniem napiec jest optacalne
tylko wtedy, gdy potrzebujemy bezwzglednej wydajnosci, np. edycja wideo. Pod-
czas zwyklej pracy wzrost wydajnosci nie bedzie odczuwalny dla uzytkownika.
Przy takich ustawieniach parametréw sprzetu i systemu, korzystajac z kompute-
ra 4 godziny dziennie i cenie za kWh energii réwnej 0,60 zl, podniesie to koszt
o okoto 50 zf rocznie. Korzystne jest przetaktowywanie bez zwigkszania napiec.
Wyzej taktowane modele tych samych serii r6znig si¢ najczesciej tylko mnozni-
kiem, wigc zwigkszajac taktowanie i w niewielkim stopniu napiecie, otrzymuje sie
praktycznie za darmo wydajnos¢ wieksza od fabrycznej bez ponoszenia dodatko-
wego ryzyka.
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PODSTAWY KONFIGURAC]JI SERWERA WWW

W SYSTEMIE LINUX

CONFIGURATION BASICS OF LINUX WEB SERVER

Streszczenie

W obecnych czasach czlowiek uzywa-
jacy stowa Internet ma na mysli strone
WWW, dlatego tym referacie postaramy
sie opisa¢ podstawowa konfiguracje ser-
wera HTTP, opierajac sie o kilkuletnie
doswiadczenia z konfiguracja serwerdw.
Chcieliby$my przyblizy¢ Panstwu budo-
we nowoczesnego, bezpiecznego i wydaj-
nego serwera WWW z wykorzystaniem
systemu operacyjnego Linux, serwera
Nginx, parsera PHP i serwera bazoda-
nowego MySQL. Cale oprogramowanie
wykorzystywane w tym referacie wyda-
wane jest na licencjach typu OpenSour-
ce, co oznacza ze kod Zrédtowy oprogra-
mowania jest ogélnodostepny.

Stowa kluczowe: Linux, serwer
www, php, mysql, http

Summary

Nowadays, almost everybody associates
Internet with WWW services. Therefore
this paper will present basic configura-
tion of HTTP server. It results from
server configuration carried out through
several years. The presentation of mod-
ern, secure and efficient Linux WWW
server will include Nginx server, PHP
parser and MySQL database server. All
software described and used in this pa-
per is issued with OpenSource license.
It follows that source code is generally
available and may be freely used and
modified.

Keywords: Linux, server www, php,
mysql, http
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1. Podstawowa konfiguracja systemu Linux

Przed rozpoczeciem kazdej nowej instalacji serwera, nalezy zaplanowac co
i w jaki sposob chcemy osiggnac. Tego punktu nie nalezy bagatelizowa¢, gdyz
w przypadku nie przemyslanych dziatan na poczatku lub zle zaplanowanych,
predzej czy pozniej na produkcyjnym serwerze (czyli takim, ktéry obstuguje juz
ruch) bedzie trzeba wykona¢ niezwykle cigzkie i mozolne prace, ktore beda si¢
wigzac z dlugim czasem niedzialania serwera.

Podstawowg sprawa ktora nalezy przemyslec jest oczywiscie rozklad partycji na
dysku twardym. Najgorsza rzecza ktéra moze nas spotkac to utrata danych zwia-
zana z brakiem macierzy dyskowej. Z tego powodu bardzo wazne jest aby serwer
ktoéry konfigurujemy miat dwa dyski twarde o takiej samej pojemnosci. Umozli-
wi to stworzenie macierzy dyskowej typu RAID1, dzigki ktérej dane beda prze-
trzymywane na dwoch dyskach twardych. Oznacza to, ze w przypadku padniecia
JEDNEGO dysku twardego, nasze dane zostang w calosci zachowane. Dopiero
utrata dwoch dyskow twardych spowoduje strate danych [3].

Kolejng kwestia bezpieczenstwa danych jest wybdr odpowiedniego systemu
plikéw. W przypadku wyboru niestabilnego i nieprzetestowanego systemu pli-
kéw, bardzo mozliwe jest uszkodzenie partycji, co w drastycznych przypadkach
moze prowadzi¢ do niemozliwosci odzyskania danych! System plikow ktory zale-
cam to ext4, jest to wiodacy system plikéw w Linuksie, ktory jeszcze ani razu mnie
nie zawiddl. System ten posiada ,ksiegowanie” (ang. journaling), ktory zapisuje
biezace pliki w specjalnym dzienniku. Jesli naszemu serwerowi nagle zabraknie
pradu, przy odrobinie szcze$cia nie utracimy zadnych danych, oprécz wspomnia-
nego juz dziennika. PrPodczas instalacji bedziemy proszeni o podanie hasta do
nowo utworzonego uzytkownika root dla serwera MySQL. Domysle ustawienia
serwera pozwola na dostgp do niego na adresie loopback (domyslnie 127.0.0.1)
i porcie 3306.zy wyborze systemu plikdw musimy réwniez uzywaé najnowszej,
stabilnej wersji jadra Linux, poniewaz to w jadrze s3 zaprogramowane systemy
plikéw. W przypadku uzycia niestabilnej wersji jadra, mozemy si¢ natknaé¢ na
blad w systemie plikdw wynikajacy z nowej funkcjonalnosci, ktory nie zostal jesz-
cze poprawiony przez programistow.

Po wybraniu systemu plikow ktory chcemy uzy¢, nalezy zaprojektowac rozklad
partycji. Glowny system plikéw Linuksa dzieli si¢ na wiele katalogdéw, najwazniej-
szymi z naszego punktu widzenia sg: / — gléwny system plikéw w Linux, kazdy fol-
der jest jego potomkiem, /boot — zawiera obrazy jadra, /home - zawiera wszyst-
kie pliki uzytkownikoéw, stron, dane; z tego powodu powinna by¢ to najwigksza
partycja, /tmp — partycja plikow tymczasowych, /var — zawiera miedzy innymi
logi aplikacji. Oznacza to, ze musimy stworzy¢ 5 partycji, pamigtajac przy tym
aby zaplanowac je tak aby na zZadnej nie zabraklo miejsca. Dla partycji na ktorej
pod montowany zostanie / nalezy przeznaczy¢ okoto 10GB, beda na niej przetrzy-
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mywane pliki systemowe, ustawienia, pliki uzytkownika root. Na partycje /boot
nalezy przeznaczy¢ 500MB, beda na niej pliki obrazu init i ustawienia bootlo-
ader, stuzace do bootowania systemu. Dla /tmp nalezy przeznaczy¢ od 1GB do
10GB, w zaleznosci od pojemnosci macierzy dyskowej. Dla punktu montowania
/var wymagane jest miejsce od 5GB, jest to katalog w ktérym przetrzymywane sa
miedzy innymi logi systemowe, i to od nas zalezy ile logéw chcemy przecPodczas
instalacji bedziemy proszeni o podanie hasta do nowo utworzonego uzytkownika
root dla serwera MySQL. Domysle ustawienia serwera pozwolg na dostep do nie-
go na adresie loopback (domyslnie 127.0.0.1) i porcie 3306.howywa¢. Ostatnim
katalogiem ktory wymaga osobnej partycji jest /home, powinni$my przeznaczy¢
na niego pozostate wolne miejsce, poniewaz jest to katalog przechowujacy dane
uzytkownikow i stron WWW, i z tego powodu powinien by¢ najwigkszy [2].

Systemy z rodziny Linux rozprowadzane sg w tak zwanych dystrybucjach, na kto-
re skfada sie jadro Linuksa, bootloader, podstawowe programy i ustawienia. Nie da
sie uzywac samego Linuxa (jako jadra), aby mie¢ mozliwos¢ naprawde podstawowej
pracy na Linuksie potrzebny jest zbior narzedzi GNU Linux i bootloader.

Najpopularniejszymi dystrybucjami serwerowymi sg Debian, CentOS wywo-
dzacy sie z Red Hat, Ubuntu wywodzgce si¢ z Debiana i Red Hat. Ja na serwerze
WWW zawsze uzywam Ubuntu, poniewaz w poréwnaniu do Debiana, Ubuntu
ma o wiele nowsze oprogramowanie, a na serwerach Webowych uzytkownicy wy-
magaja nowych wersji oprogramowywania, np. PHP.

Ubuntu wydawane jest w dwoch liniach wydawniczych - zwyklej, co pot roku
i LTS, czyli Wydtuzony Czas Wsparcia (ang. Long Time Support). Wersja LTS wy-
dawana jest co 2 lata, i jej czas wsparcia wynosi 5 lat, a w przypadku wersji zwy-
kiej tylko 9 miesigcy. Aktualnie najnowsza wersjg Ubuntu Server LTS jest wersja
14.04, i w oparciu o tg dystrybucje bede przedstawial konfiguracje serwera.

Po prawidlowym zainstalowaniu dystrybucji nalezy zacza¢ od instalacji pakie-
tow ktdre sa nam potrzebne do uruchomienia serwera, oto one:

vim - edytor tekstu
aptitude - nakladka na manager pakietow apt-get
software-properties-common - narzedzie do prostego dodawania repozytoriow PPA
nginx-light — serwer http w wersji light
php5-fpm - demon php5
php5-mysqlnd - sterownik bazy danych MySQL dla php5
Przed instalacja powyzszych pakietow nalezy dokona¢ aktualizacji repozyto-
riow pakietdéw, za pomocg polecenia:
apt-get update
Po wykonaniu aktualizacji repozytoriéw mozna juz zainstalowa¢ powyzsze pakiety:
apt-get install vim aptitude software-properties-< common
nginx-light php5-fpm php5-mysqglnd
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2. Kompilacja kernela

Aby nasz serwer spelnial standardy bezpieczenstwa, musimy skompilowaé
wlasng wersje kernela Linux z patchem GrSecurity. Patch ten nie zezwala na wy-
konanie wigkszosci exploitow na kernelu z bledami bezpieczenstwa. Ponadto,
zapewnia podniesienie bezpieczenstwa lokalnego, za pomoca np. separacji /proc
- dzigki temu, inni uzytkownicy serwera nie beda widzie¢ wlaczonych procesow
innych uzytkownikow.

Pierwsza rzeczg jaka nalezy zrobi¢ to pobra¢ na serwer najnowsza wersje testowa
GrSecurity ze strony projektu http://grsecurity.net/, w moim przypadku jest to grse-
curity-3.0-3.14.8-201406191347.patch, czyli patch GrSecurity dla kernela 3.14.8.

Nastepnie ze strony https://www.kernel.org/ trzeba pobra¢ na serwer zrédia
kernela o tej samej wersji dla ktorej zostal pobrany patch, czyli w kernel 3.14.8.
Oba pliki mozna pobra¢ przy pomocy polecenia: wget ADRES_URL_PLIKU,
a pobrana paczke z kernelem nalezy rozpakowa¢ uzywajac polecenia: tar -xf li-
nux-3.14.8.tar.xz.

Do skompilowania potrzebujemy pakietow kompilatora i bibliotek, instaluje-
my je w systemie za pomocg polecenia:
apt—get install build-essential kernel-package fakeroot < libncursesb5-dev

Aby kod patchu GrSecurity pojawil si¢ w Zrédtach kernela, powinniémy go do
nich wgrac. Stuzy do tego komenda patch, ktérg trzeba wywola¢ z poziomu kata-
logu z rozpakowanymi Zrédtami kernela:
patch -pl < ../grsecurity-3.0-3.14.8-201406220132.patch

Poniewaz kernel ma wiele opcji konfiguracyjnych (w tej wersji 8093!) dla po-
czatkujacych polecam pobrac konfiguracje kernela stworzong przez deweloperow
Ubuntu Server, gdzie w adresie URL za XXX nalezy podstawi¢ amd64 dla archi-
tektury procesora 64bit, lub 1386 dla architektury 32bit:

wget http://kernel.ubuntu.com/~kernel-«ppa/configs/trusty/
XXX-config.flavour.wgeneric -0 .config

Minusem takiej konfiguracji jest dos¢ dtugi czas kompilacji i duzy rozmiar
kernela, spowodowane jest to tym ze domyslna konfiguracja kernela ma wiaczo-
ne opcje dla kazdego popularnego sprzetu. Przy tworzeniu wiasnej konfiguracji
oczywiscie mozemy zaznaczy¢ tylko opcje dotyczace tylko urzadzen ktoére sa
W naszym serwerze.

Minusem takiej konfiguracji jest dos¢ dtugi czas kompilacji i duzy rozmiar
kernela, spowodowane jest to tym ze domyslna konfiguracja kernela ma wiaczo-
ne opcje dla kazdego popularnego sprzetu. Przy tworzeniu wilasnej konfiguracji
oczywiscie mozemy zaznaczy¢ tylko opcje dotyczace tylko urzadzen ktoére sa
W naszym serwerze.
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Aby otworzy¢ menu konfiguracji kernela, trzeba uzy¢ komendy: make menu-
config. W pobranej konfiguracji nie bylo wybranych ustawien dotyczacych patcha
GrSecurity, aby wejs¢ w ich menu trzeba wybra¢ Security options > Grsecurity >
zaznaczy¢ Grsecurity (NEW) za pomocg spacji, a w podmenu ktére sie pokaza-
to nalezy wej$¢ do Customize Configuration. Aby nasz kernel zostal prawidtowo
skonfigurowany dla serwera WWW zalecam wybra¢ ponizsze opcje:

« Memory Protections: Disable privileged I/O, Deter exploit bruteforcing, Hide
kernel symbols, Active kernel exploit response

« RBAC: Hide kernel process

« Filesystem Protections: Proc restrictions > Restrict /proc to user only, Addi-
tional restrictions, Linking restrictions, Sysfs/debugfs restriction

+ Kernel Auditing: Fork failure logging

« Executable Protections: Dmesg(8) restriction, Trusted Path Execution (TPE)
> Partially restrict all non-root users

Po wybraniu opcji podanych wyzej, za pomocg przycisku < Exit > trzeba wyjs$¢
z konfiguratora, a na pytanie o zapisanie zmian nalezy odpowiedzie¢ twierdzaco.
Gdy konfiguracja jest juz gotowa, nie pozostalo nam nic innego jak rozpoczaé
kompilacje kernela:

make -j “getconf NPROCESSORS ONLN' deb-pkg o LOCALVERSION=-custom

.config - Linux/xB86 3.14.8 Kernel Configuration
> Security options > Grsecurity > Customize Configuration
Customize Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus
--). Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M=
modularizes features. Press <Esc=<Esc> to exit, <P> for Help, </> for Search.
Legend: [*] built-in [ ] excluded <M= module < = module capable

Memory Protections ---=>

Fole Based Access Control Options
Filesystem Protections --->
Kernel Auditing --->

Executable Protections ---»
Network Protections ---=
Physical Protections --->
sysctl Support --->

Logging Options --->

< Exit > < Help » < Save > < Load >

Rys 1. Okno konfiguracji kernela, podmenu GrSecurity

Po zakonczeniu si¢ kompilacji, ktéra moze trwac nawet i pare godzin, w katalo-
gu wyzej znajda si¢ pakiety .deb z skompilowanym kernelem. Aby je zainstalowa¢
trzeba uzy¢ poolecenia dpkg:

dpkg -i *.deb

Nowy kernel zostanie uruchomiony po ponownym uruchomieniu serwera. [4]
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3. Serwer MySQL

Serwer MySQL jest jednym z najpopularniejszych, otwarto zrédlowych serwe-
réw baz danych uzywanych w hostingu stron WWW.

W tym referacie opisz¢ uzycie forka MySQL - MariaDB. Powstal on po wyku-
pieniu przez Sun Microsystems firmy rozwijajacej MySQL - MySQL AB.

Aby doda¢ repozytorium z pakietami MariaDB i podpisac¢ je kluczem nalezy
wykona¢ komende:

apt-key adv --recv-keys —--keyserver
ohkp://keyserver.ubuntu.com:80 Oxcbcb082albb943db

add-apt-repository ‘deb
ohttp://mirrors.coreix.net/mariadb/repo/10.0/ubuntu trusty
main’

apt-get update

Instalacja serwera nastepuje po wykonaniu polecenia:

apt-get install mariadb-server [5]

Podczas instalacji bedziemy proszeni o podanie hasta do nowo utworzonego
uzytkownika root dla serwera MySQL. Domysle ustawienia serwera pozwola na
dostep do niego na adresie loopback (domyslnie 127.0.0.1) i porcie 3306.

4.Interpreter PHP

Jezyk PHP jest obecnie najczesciej wykorzystywany przy tworzeniu stron
WWW z dynamiczng zawartoscig. W instalacji ktérg przedstawiam uzyje demo-
na php5-fpm, ktéry pozwala na oddzielne instancje proceséw PHP dla kazdego
z uzytkownikéw. Podnosi to bezpieczenstwo i mozliwosci konfiguracji per uzyt-
kownik. Polecenie do instalacji php5-fpm zostato podane w rozdziale 1.

Glownym plikiem konfiguracyjny php5-fpm jest /etc/php5/fpm/php-fpm.
conf. Na samym jego koncu znajduje si¢ linia:

include=/etc/php5/fpm/pool.d/*.conf

Informuje ona php5-fpm, ze konfiguracji pooli (osobnych instancji php5-fpm)
trzeba szuka¢ w plikach o rozszerzeniu *.conf w katalogu /etc/php5/fpm/pool.d/.

Domyslnie wiaczony jest jeden tzw. pool o nazwie www. Jego konfiguracja
znajduje si¢ w pliku /etc/php5/fpm/pool.d/www.conf . Dla naszego zastosowania
mozna go usungd, lecz jest on dobrg dokumentacja konfiguracji php poniewaz
zawiera komentarze do kazdej z opcji.

Kazdy uzytkownik powinien mie¢ stworzony osobny pool php5-fpm, za po-
moca osobnego pliku .conf w katalogu /etc/php5/fpm/pool.d/, dla zachowania
przejrzystosci konfiguracji nazwa pliku powinna odpowiada¢ nazwie uzytkowni-
ka ktérego dotyczy.
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Nowego uzytkownika mozna stworzy¢ za pomocg polecenia adduser NA-
ZWA_USERA, np.:

adduser janek

Nastepnie mozna stworzy¢ plik konfiguracyjny poola dla uzytkownika janek /
etc/php5/fpm/pool.d/janek.conf o zawartosci:

[jJanek]

listen = /var/run/janek.php-fpm.socket
listen.allowed clients = 127.0.0.1
listen.owner = www-data

listen.group = www-data

listen.mode = 0660

user = janek

group = Jjanek

pm = dynamic

pm.max children = 5

pm.start servers = 1

pm.min spare servers = 1

pm.max spare servers = 1

pm.max requests = 500

php admin flag[log errors] = on

php admin flag[display errors] = on

»

Pierwsza linia ,[janek]” oznacza nazwe poola w nawiasach kwadratowych,
musi by¢ ona unikalna. W drugiej linii znajduje si¢ $ciezka do socketu ktéry ma
utworzy¢ php5-fpm. To za jego pomoca odbywa si¢ komunikacja pomiedzy php5
a nginxem. Tak jak nazwa poola, §ciezka musi by¢ unikalna. Linie na ktére powin-
ni$my jeszcze zwroci¢ uwage to linie 7 1 8. Jest to nazwa uzytkownika i grupa, na
ktérego prawach php powinno zosta¢ uruchomione.

Po dodaniu powyzszego pliku, trzeba przetadowa¢ demona php5-fpm za po-
mocg polecenia:

service phpS5-fpm reload [6]

Jesli wszytko poszto poprawnie, polecenie ps aux | grep php powinno zwrdcié
procesy php, w tym proces janka.

5. Serwer Nginx

Oprocz serwera baz danych i interpretatora PHP potrzebny jest jeszcze serwer
WWW ktéry wyswietli wygenerowany kod. Dzi§ w modzie ze wzgledu na bardzo
wysoka wydajnos¢ jest serwer Nginx, ktorego instalacja zostala przedstawiona
w rozdziale 1.
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Przed przystgpieniem do konfiguracji nalezy utworzy¢ uzytkownikowi janek
katalog przeznaczony do przechowywania stron WWW, mozna go stworzy¢ za
pomocg komendy:

mkdir -p /home/janek/www/ADRES.STRONY/htdocs;
chown -R janek:janek o/home/janek/www/ADRES.STRONY/htdocs;

W pliku /etc/nginx/sites-enabled/janek-ADRES.STRONY przechowywana jest
konfiguracja strony ktéra ma dziata¢ pod zdefiniowanym adresem:
server {

server name ADRES.STRONY;

root 7home/janek/www/ADRES.STRONY/htdocs;

location ~ \.php$ {
include /etc/nginx/fastcgi params;
fastcgi index index.php; B
fastcgi_ééss unix:/var/run/janek.php- fpom. socket;
fastcgi param SCRIPT FILENAME

:$document_root$fastcgi;script_name7

}
}

W drugiej linii za ADRES.STRONY nalezy poda¢ nazwe domenowa strony
pod ktora dana strona ma dziatac. Dzigki temu Nginx wie jaka zawarto$¢ ma ho-
stowa¢ dla danej domeny. W nastepnej linii nalezy podaé $ciezke do katalogu,
ktory zawiera pliki z naszg strong WWW. W linii 4 rozpoczyna si¢ blok konfi-
guracji, ktory definiuje ustawienia konfiguracji dla plikéw z rozszerzeniem.php.
W linii 7 musi znajdowac¢ si¢ $ciezka do socketu poola php5-fpm, ktéry chwile
temu skonfigurowali$my.

Po utworzeniu pliku konfiguracyjnego, nalezy przetadowaé serwer Nginx po-
leceniem:

service nginx reload;

Po przetadowaniu serwera, pod adresem domeny powinna dziala¢ nasza strona
internetowa [1].
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Streszczenie

Celem niniejszego artykulu jest przed-
stawienie architektury aplikacji inter-
netowych (webowych), sposobu ich
dzialania i zasad projektowania. Artykut
obejmuje zagadnienia zwigzane z zasa-
dg dziafania sieci internet, rodzajami
technologii i jezykéw programowania
uzywanych przy tworzeniu aplikacji in-
ternetowych, a takze uzywanych wzor-
cOw projektowych i szkieletow aplikacji.
Jako przyklad podano fragmenty kodu
napisanego w jezyku PHP w Zend Fra-
mework.

Stowa kluczowe: aplikacje interne-
towe, wzorce projektowe, szkielety apli-
kacji

Summary

This paper aims at presentation of in-
ternet applications architecture, their
operation and design principles. Pre-
sentation starts with review of Inter-
net operation. Next short presentation
of useful technologies and programming
languages follows. Also design templates
and application frameworks are briefly
described. Practical code examples us-
ing PHP language and Zend framework
form original part of the paper.

Keywords: Internet applications, de-
sign templates, applications frameworks
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1. Wprowadzenie

Sie¢ WWW, nazywana takze ,$wiatowa pajeczyng’, jest wszechobecna w na-
szym codziennym zyciu, a wigkszo$¢ komputerdow i wszelkiego typu skompute-
ryzowanych urzadzen jest aktualnie podtaczona do internetu. Z kolei przysztos¢
zapowiada si¢ jeszcze bardziej ,,usieciowiona’, przewiduje si¢ istnienie ,,internetu
rzeczy” (ang. Internet of Things).

Sie¢ web (WWW) posiada typowa architekture rozproszong typu klient — ser-
wer. Komunikacja pomiedzy tymi warstwami jest realizowana za posrednictwem
protokotu HTTP. Serwer jest programem nieprzerwanie pracujacym, obstuguja-
cym repozytorium dokumentéw (np. HTML), ktére udostepnia sieciowym klien-
tom. Klient HTTP jest programem uzytkowym, ktéry odpowiada za wysylanie
zadan pobrania dokumentéw, wizualizacje¢ pobieranych dokumentéw oraz obstu-
ge interakcji z uzytkownikiem koncowym.

Protokoét HTTP jest protokotem bezstanowym. Klient faczy sie z portem (zazwy-
czaj 80) i przesyla zadanie przestania informacji z serwera. Zadanie to jest anali-
zowane i obstugiwane. Nastgpnie serwer przesyla odpowiedz zawierajaca zadane
informacje, badz komunikat o bledzie (w przypadku, gdy zadanie bylo nieprawi-
dfowe lub niemozliwe do spelnienia). Po wykonaniu tych dziatan polaczenie jest
zamykane i serwer powraca do fazy nastuchiwania kolejnych zadan od klientow.

il

[ zadanie HTTP >
<udpnwiadi HTTP | .

Klient HTTP D serwer HTTP

Rys. 1. Architektura klient — serwer HT'TP

Podstawowg technologia stuzaca do tworzenia dokumentow WWW jest jezyk
HTML, ktéry jest odpowiedzialny za poinformowanie przegladarki w jaki sposéb
ma by¢ prezentowany tekst oraz wszelkie inne elementy umieszczone na stronie.
W celu separacji tresci stron internetowych zapisanych w jezyku HTML od spo-
sobu ich prezentacji stosowany jest mechanizm CSS (Cascade Style Sheet).
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2. Dynamiczna zawartos$¢ stron internetowych

Na poczatku istnienia internetu, strony internetowe zawieraly w wiekszosci
statyczng zawarto$¢. Mozna bylo zmienia¢ ich tre$¢, natomiast bardzo mato byto
dynamicznych ustug w sieci. Z biegiem czasu pojawila si¢ koniecznos¢ dynamicz-
nego generowania zawartosci stron internetowych. Taka dynamiczna zawarto$¢
stron moze pochodzi¢ z réznych zréddet. Wyszukiwarki oraz bazy danych moga
odpowiada¢ na zapytania zadane przez uzytkownika i wyswietla¢ dane spetnia-
jace kryteria wyboru. Instrumenty pomiarowe moga przesyla¢ dane o odczytach
(np. temperatura, wilgotnos¢). Kanaly informacyjne czy ustugi sieciowe moga
zapewnia¢ dostep do biezacych wiadomosci, notowan gietdowych czy wynikow
sportowych. Dzi$§ zamiast méwic o tworzeniu (budowaniu) stron internetowych,
mowi si¢ o tworzeniu aplikacji internetowych (Web application).

Istnieje wiele metod dostepu do danych dynamicznych. Poczatkowo korzysta-
no z otwartego standardu Common Gateway Interface (CGI). Z czasem powstaly
alternatywy dla CGI. Microsoft stworzyl swoj wlasny system: Active Server Pages
(ASP), Sun Microsystems stworzylo Java Server Pages (JSP) oraz serwlety Javy,
z kolei w spolecznosci Apache narodzil sie jezyk PHP. Jezyk PHP jest aktualnie
najpopularniejszym jezykiem wykorzystywanym do budowy dynamicznych stron
internetowych. Ponad 82% stron internetowych (stan: lipiec 2014) jest generowa-
nych z wykorzystaniem tego jezyka.

3. Architektura MVC (Model - View -
Controller)

Podczas tworzenia jednorodnych, ale bardzo skomplikowanych aplikacji, ich
kod rozrasta si¢ do rozmiaréw nad ktérymi trudno zapanowa¢. W tym przypadku
warto skorzysta¢ z wzorcow projektowych, ktdre dzielg kod na fragmenty wyko-
nujace okreslone funkcje.

Takim najczesciej wykorzystywanym w aplikacjach internetowych wzorcem
jest model architektoniczny MVC (ang. Model - View - Controller). Pozwala
odseparowa¢ funkcje systemowe komponentéw aplikacji WWW i tym samym
w znacznym stopniu upraszcza ich tworzenie.
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Rys. 2. Schemat wzorca MVC

Wprowadza on ich podzial na trzy niezalezne sktadowe:
o warstwe M (model),
o warstwe V (widok),
» warstwe C (kontroler).

Sercem aplikacji jest warstwa C, ktéra odpowiada miedzy innym i za przetwa-
rzanie zagdan HTTP oraz sterowanie przebiegiem wykonania calej aplikacji. Kon-
troler uzyskuje dostep do danych zapisanych w bazie danych za posrednictwem
warstwy M. Rolg warstwy M jest dostarczenie kontrolerowi wygodnego interfejsu
do komunikacji z bazg danych. Dane pobrane przez kontroler za posrednictwem
warstwy M sa formatowane przy uzyciu szablonéw nazywanych widokami. Prze-
tworzone widoki generujg kod HTML, ktory jest ostatecznie wysylany do prze-
gladarki WWW.

Duzg zaletg zastosowania wzorca MVC jest to, ze bardzo fatwo mozna zlokali-
zowac kod wybranych funkcjonalnosci i go modyfikowac, bez potrzeby przedzie-
rania si¢ przez nieczytelne i zagmatwane skrypty. Zastosowanie wzorca MVC ma
réwniez kilka wad. Po pierwsze, powstaje bardzo duzo plikéw. Po drugie, w mo-
delu MVC trzeba przyja¢ pewne zalozenia co do tego, co zdarzylo si¢ przed da-
nym momentem.

4. Framework czyli szkielet aplikacji

Framework to szkielet programu, w konkretnym projekcie wystarczy go tylko
wypelni¢ kodem specyficznym dla danego zadania. Frameworki nie sg pojedynczy-
mi bibliotekami, lecz zbiorami odpowiednio dobranych i wspoélpracujacych ze soba
fragmentéw kodu. Stanowia zreby aplikacji i zawierajg wystepujace w wielu pro-
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gramach podsystemy, np. odpowiedzialne za tgczenie z bazg danych, sprawdzanie
uprawnien, logowanie zdarzen, obstuge bledow; itd. Frameworki z reguly korzystaja
z architektury MVC i wykorzystuja paradygmat programowania obiektowego.

Do najpopularniejszych frameworkéw naleza: Zend Framework, CakePHP,
Symfony, Codelgniter oraz Prado. Wcigz powstaja nowe rozwigzania, np. aktual-
nie popularny staje si¢ framework Laravel. Wybor konkretnego frameworku za-
lezy od wielu czynnikdw np. stopnia komplikacji projektu, preferowanej objetosci
bibliotek, jakosci dokumentacji dla konkretnego rozwigzania, wsparcia spolecz-
nosci, obstugi wielu baz danych, itd.

5. Przykladowy projekt Zend Framework

Ponizej przedstawiono pliki przykladowego projektu wykonanego w oparciu
o Zend Framework. Zend Framework zapewnia peing implementacje wzorca
MVC, co pozwala na separacje logiki biznesowej od interfejsu uzytkownika i mo-
delu danych.
Przyktadowy kod Kontrolera:
<?php
class IndexController extends Zend Controller Action
{
public function searchAction ()
{
Srequest = new Zend Controller Request Http();
//pobranie danych z widoku
Stext = $request->getParam(, text’);
//wywotanie modelu
$data = new Application Model Data();
//pobranie danych
Sresult = S$data->getData ($text) ;
//przekazanie danych do widoku
$this->view->data = $result;
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Rys. 1. Struktura aplikacji Zend

Instrukcja: Spage = $request->getParam(,param’); pobiera parametr
,param’ z widoku. Instrukcja Sthis->view->varl = Svar2; przekazuje
zmienng $var2 do widoku jako varl. Model jest wywolywany bezposrednio
przez Kontroler i jemu tez zwraca odpowiedz na zapytanie do bazy danych.

Przyktadowy kod Modelu:

<?php

class Application Model Data
{

protected $ config = array ([konfiguracja DB]);

public function getData (Stext)
{
try
{
//potaczenie z baza danych
$db = Zend Db::factory(,pdo mysql’,
Sthis-> config) ;
$db->getConnection () ;
//konstrukcja zapytania SQL do DB
$select = new Zend Db Select ($db);
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S$select = $db->select();
$select->from (,data’);
Sselect->where (,Nazwa like \’'%’.Stext.’%\’’);
//wykonanie zapytania do DB
Sresult = $db->fetchAll ($select);
//zwrbcenie rezultatu zapytania
return S$result;
}
catch (Zend Db Exception $e) { //kod btedu; }

}

Model zwraca dane bezposrednio kontrolerowi (tutaj w postaci tablicy).
Przyktadowy kod widoku (czesciowego):
<h3>Wyszukiwanie rekorddéw</h3>
<form name="search” method="POST"”>

<p> Fraza: </p>

<input name="text” type="text” size="10">

<input name="submit” type="submit” value="szukaj”> </form>
<?php $ile = count (Sthis->data);?>

<?php 1if($ile != 0):?2>
<p>ilos¢ znalezionych pozycji:<?=$ile?></p>
<table>
<tr>

<th>Lp.</th>
<th>Numer:</th>
<th>Nazwa rekordu:</th>
</tr>
<?php $i=07?>
<?php foreach (Sthis—>data as $row) : ?>Linux applications architecture
<tr>
<td><?= $i+l?></td>
<td><?= S$row[,Numer’]?></td>
<td class="title”><?= Srow[,Nazwa’]?></td>
</tr>
<?php endforeach; ?>
</table>
<?php else:?>
<p>brak wynikdéw wyszukiwania</p>
<?php endif;?>
Widok jest w zasadzie typowym szablonem w jezyku HTML, ktéry zawiera tagi
PHP (<?php ?> i <?= ?>). Otrzymuje on dane z kontrolera poprzez konstrukeje:
$this->zmienna. Widok zawiera formularz, z ktérego dane s3 przesylane do
Kontrolera motodg POST. Formularze w Zend Framework mozna oczywisci two-
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rzy¢ za pomocg odpowiednich klas, natomiast tutaj zostal przedstawiony typowy
formularz w formacie HTML.

6. Podsumowanie

Uzycie modelu MVC oraz frameworkéw (obojetne gotowych czy wlasnych)
jest dzisiaj powszechne przy tworzeniu aplikacji webowych. Wzorzec MVC jest
zalecany dla aplikacji o $redniej i duzej skali komplikacji i jest powszechnie uzy-
wany przy tworzeniu aplikacji webowych. Warto korzysta¢ z dos§wiadczen innych
programistow i calych ich spolecznosci, czego owocem sa gotowe frameworki.
Framework to nic innego jak dos$wiadczenia wielu programistéw zamkniete
w konkretnym kodzie. Wykorzystanie we frameworkach obiektowego modelu
programowania bardzo ulatwia tworzenie skomplikowanych aplikacji i czyni je
bardziej przejrzystymi. WybdrLinux applications architecture technologii (PHP,
ASP lub JSP) zalezy od tego w jakim jezyku programowania (PHP, C# lub Java)
chcemy tworzy¢ aplikacje. Dynamiczna zawarto$¢ generowana przez strony
WWW jest dzisiaj standardem. Coraz wigcej serwisow jest dostepnych takze na
urzadzenia mobilne — popularne s3 np. serwisy bankowe czy spotecznosciowe.
Ten segment aplikacji (mobilne) rozwija si¢ dzisiaj najszybciej, ze wzgledu na naj-
szybciej rozwijajacy sie segment rynku urzadzen.
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ROZWIAZANIA TRANSMISJI DANYCH

I MONITOROWANIA W SIECIACH SMART
GRID PRZY UZYCIU PRZEMYSLOWYCH
PRZELACZNIKOW ETHERNET

DATA TRANSMISSION SOLUTIONS AND MONITORING
IN SMART GRID NETWORKS USING INDUSTRIAL

ETHERNET SWITCHES

Streszczenie

Rosnace zapotrzebowanie na energie
elektryczng wymusilo konieczno$¢ roz-
budowy stacji elektroenergetycznych,
oraz stalej i niezawodnej komunikacji
miedzy nimi. Biorac pod uwage zrézni-
cowanie geograficzne odbiorcéw energii
w postaci skupisk - tj. duzych miast,
jest to problem nietrywialny. Zwa-
zywszy gwaltowny rozwdj technologii
swiattowodowej a takze powszechnos$¢
Ethernetu postawiono na wykorzysta-
nie wysokowydajnych przelacznikéw
Ethernet ze stykami RJ45 i slotami SFP
umozliwiajacymi przesylanie danych po
faczach swiattowodowych. Dzieki spie-
ciu przelacznikéw w ring uzyskuje sie
wysokowydajng, fatwa w zarzadzaniu
i pokrywajaca duzy obszar sie¢ lokalna.

Stowa kluczowe: Smart Grid,
Ethernet, switching, przetaczniki, swia-
ttowody

Summary

The growing demand for electricity has
forced the need for expansion of substa-
tions, and a constant and reliable com-
munication between them. Given the
geographical diversity of energy con-
sumers in the form of clusters - like
large cities, it is a nontrivial issue. Given
the rapid development of fiber optic
technology and the prevalence of Eth-
ernet. The use of high-performance Eth-
ernet switches with RJ45 and SFP slots
allows data transfer by the fiber optic
links. The result is high-performance,
easy to manage local network covering
vast area thanks to up to 100km ranges
of SEP fiber optics modules.

Keywords: Smart Grid, Ethernet,
switching, switchesi, light guides
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1. Sieci Smart Grid

Termin “Smart Grid” jest w uzyciu od 2003 roku, kiedy Michael T. Burr napisat
artykul ,Reliability demands will drive automation investments”. Mimo licznych
definicji - postuze si¢ najbardziej powszechna:

Pod nazwg “Smart Grid” kryje si¢ aplikacja przetwarzania sygnatéw cyfrowych
w sieciach elektroenergetycznych pozwalajaca na dwukierunkows transmisje da-
nych pomiedzy urzadzeniami pomiarowymi w sieci a centralnym systemem za-
rzadzajacym zachowaniami Grida dotyczacymi przeptywu energii do i z poszcze-
golnych elementow.

Obecnie - w roku 2014 - sieci elektroenergetyczne podlegaja trzem rodzajom
przeksztalcen w inteligentne sieci:

« Strong Grid - jest kompletna zmiang infrastruktury.

o Smart Grid - dodanie warstwy komunikacyjnej do istniejacej sieci energe-
tycznej.

« proces biznesowy — umozliwiajacy inwestycje i zwigkszajacy swiadomos$¢ do-
stawcow i producentdéw energii w temacie inteligentnych systemow.

Co interesujace — ze wzgledu na brak jednej organizacji nadzorujacej prace,
koncepcja Smart Grid trafita pod skrzydla IEEE, w ktorej niemal 400 000 czton-
koéw ze $rodowisk akademickich i korporacyjnych ciagle rozwija i wdraza nowe
pomysty do Smart Gridéw. W Europie dziala Smart Grid European Technology
Platform http://www.smartgrids.eu/ .

Od poczatku XXI wieku poszukiwano mozliwoéci wykorzystania rosnacych
mozliwosci komunikacji by minimalizowa¢ koszty i optymalizowa¢ przesylanie
energii w sieciach elektroenergetycznych, co przy rosnacych ilosciach odbiorni-
kow pradu zaczelo stanowic¢ coraz wigkszy problem. Klopotliwym byly nie tylko
piki i dotki w zapotrzebowaniu energetycznym, ale réwniez dbatos¢ o srodowisko
naturalne - co spowodowalo rozkwit elektrowni uzywajacych odnawialnych zré-
det energii (przy uzyciu m.in. ogniw fotowoltaicznych czy turbin wiatrowych).

Elektrownie stoneczne i wiatrowe s3 jednakze nieprzewidywalnym zrédlem
energii, ze wzgledu na brak mozliwosci ciaglego dostarczania energii - co jest Zré-
dlem potrzeby odpowiedniego systemu kontroli by zapewni¢ staty doptyw pradu
uzytkownikom koncowym. Co istotne — spadek kosztéw ogniw i turbin spowo-
dowat rozproszenie “dostawcow” energii — od scentralizowanego w duzych elek-
trowniach do pojedynczych elementéw znajdujacych sie np na dachach doméw.
Dzigki takiemu rozwigzaniu energia elektryczna jest produkowana i pozytkowana
w réznych miejscach Gridu. Celem Smart Gridow jest zapewnienie nieprzerwa-
nej dostawy energii i diagnozy uszkodzen linii lub odcinania fragmentéw Gridu,
w ktérych pojawia si¢ zagrozenie mogace zaszkodzi¢ calej sieci. Aby zapewnic
facznos¢ pomiedzy wezlami gridéw uzywa si¢ przelacznikéw przemystowych
w topologii pierscienia (ang. self-healing) by zapewni¢ redundantna wymiane in-
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formacji w przypadku fizycznych uszkodzen lacza takich jak katastrofy naturalne,
ataki terrorystyczne lub zniszczenia spowodowane np. robotami budowlanymi.
Inne rozwigzania sieci komunikacyjnej moga powodowac trudnosci w diagnosty-
ce problemu badz powodowac¢ efekt domina przy deaktywacji jednego z weztow.

Sieci Smart Grid do sprawnego dziatania potrzebuja licznych technologii - nie-
stety nie wszystkie s3 wspodtdziatajace lub najnowoczesniejsze, zatem dane moga
by¢ przekazywane za posrednictwem modemu anizeli bezposredniego potaczenia
sieciowego. Coraz czesciej uzywa si¢ polaczen swiattowodowych zapewniajacych
bezpieczenstwo transmisji od zakldcen elektromagnetycznych a takze niepo-
réwnywalnie wyzsza predkos¢ i zasieg przesylanych sygnatéw w stosunku do po-
faczen miedzianych. Stabilnos¢ Gridu zalezy jednak nie tylko od polaczen miedzy
wezlami, ale i od urzadzen pomiarowych zdolnych wykry¢ wahniecia i zmiany
w dostawie energii i monitorowac¢ stan niezbednych urzadzen w czasie rzeczywi-
stym. Role te spelniaja analogowe lub cyfrowe mierniki Smart Meter informujace
Grid m. in. o temperaturze, natezeniu pola elektromagnetycznego czy poziomie
wilgotnosci.

2. Technologie wykorzystywane

w przelacznikach przemystowych

i konwerterach optycznych sygnatow
zabezpieczen

2. 1. Przelagcznik przemyslowy i jego zastosowanie

W zwiazku z wymaganiami stawianymi przez Smart Gridy urzadzenia dedy-
kowane do transmisji danych muszg spetnia¢ okreslone warunki takie jak szybka
i niezawodna, dwukierunkowa komunikacja miedzy gtéwnym systemem zarza-
dzajacym a urzadzeniami pomiarowymi. Potrzeba szczegoélowosci, a co za tym
idzie ilo$ci przesylanych danych w mozliwie najmniejszym interwale czasowym
w infrastrukturze Smart Grid skfania do uzycia technologii Ethernet. Jest to o tyle
proste, ze jest to rozwigzane sprawdzone, skuteczne i nieustannie rozwijane —
a w przypadku odpowiedniego wdrozenia — zapewnia redundantne, samo-na-
prawiajace si¢ polaczenia (ang. self-healing ring) z mozliwoscia szybkiej diagnozy
bledow lub uszkodzen w dowolnym fragmencie sieci.
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Rys. 1. Zastosowanie przemystowego przelacznika Ethernet w SmartGridach

Najistotniejszym etapem wdrozenia Smart Gridéw jest zainstalowanie w sta-
cjach transformatorowych systeméw Advanced Metering Infrastructure. Zamon-
towane tam liczniki typu Smart Meter musza by¢ polaczone z siecig komunika-
cyjna za pomocg punktow dostepowych w postaci przemystowych przetacznikéw
Ethernet. Sg to krytyczne urzadzenia zapewniajace sprawnos¢ dziatania Grida,
poniewaz s3 odpowiedzialne za przesylanie danych do i z systemu stosujacego
load balancing w sieci elektroenergetycznej. Dzieki zastosowaniu koncentratorow
PLC lub modeméw WiMax mogg agregowac ruch nadbiegajacy ze Smart Mete-
réw czym przyczyniajg si¢ do mozliwie najszybszej wymianie informacji miedzy
rdzeniem decyzyjnym a fragmentami sieci.
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Majac na uwadze kompatybilno$¢ wsteczna Smart Gridow z wczesnieszymi
technologiami komunikacyjnymi przelaczniki przemystowe z rodziny Hype-
rion-300 - oprocz slotéw SFP umozliwiajacych zastosowanie technologii $wia-
ttowodowych sa wyposazone w klasyczne porty elektryczne RJ-45 GigaBit Ether-
net oraz majg opcje instalacji do dwéch modeméw GSM/GPRS pozwalajacych
na transmisj¢ danych przez sie¢ komdrkows, bedacych jednoczesnie narzedziem
zapewniajacym protekcje polaczenia w przypadku zerwania lacznosci z siecia
optyczng badz miedziang. Nalezy réwniez zwroci¢ uwage na komunikacje szere-
gowgy realizowang przez porty RS232/485 — szeroko stosowane protokoty komu-
nikacyjne w systemach kontrolno-pomiarowowych Modbus lub DNS3, dotych-
czas obstugiwane przez komunikacj¢ po RS moga by¢ utrzymane bez potrzeby
zmiany infrastruktury, poniewaz przetacznik zapewnia tunelowanie sygnatow
dzieki technologii RS over Ethernet. Jednoczesnie — oprocz wsparcia wstecznego
- w switchu Hyperion-300 sg wykorzystywane interfejsy 1-wire do wykorzysta-
nia przy pomiarach temperatury, digital-input do monitorowania zalania badz
naruszenia przestrzeni fizycznej danego pomieszczenia oraz zlacza relay-contact
dajace mozliwo$¢ sterowania elementami zasilanymi z napiecia 230V.

Dzigki hardwarowemu wsparciu 1588-2008 IEEE Precision Time Protocol po-
zwalaja na synchronizacj¢ czasu w sieci LAN z doktadnoscig do 1 mikrosekundy
co jest nieocenione w przypadku systemow sterujacych i pomiarowych, w kto-
rych wigkszy uchyb powodowalby bledy lub zaciemnienie obrazu sytuacji, w kto-
rej znajduje sie czes¢ sieci — w skrajnej sytuacji mogloby to nie tylko zniwelowa¢
dziatanie Smart Grida, ale takze doprowadzi¢ do powaznych uszkodzen pozosta-
tych komponentéw w sieci.

Podstawowg zasadg inteligentnych sieci nadmiarowos$¢ polaczen zapewniaja-
cych mozliwie
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Podstawowg zasadg inteligentnych sieci jest nadmiarowo$¢ potaczen zapew-
niajacych mozliwie bezawaryjne dzialanie w przypadku uszkodzenia jednego
z toréw wymiany danych. Naturalnie, najbardziej zaawansowang topologia sieci
zapewniajaca redundancje polaczen jest mesh i partial-mesh, jednakze w sytu-
acjach w ktdrych liczy si¢ czas przywracania ut2,0raconego polaczenia a takze
szybka diagnoza jest ITU-T G.8032 Ethernet Ring. Dzigki switchom przemysto-
wym mozna monitorowac stan wiékien w swiattowodzie. Oczywistym jest moz-
liwos¢ uszkodzenia - czy to w przypadku ingerencji w strukture swiattowodu czy
zfacz przy urzadzeniach. Obecnie w przypadku uszkodzenia toru swiattowodo-
wego w celu lokalizacji usterki wysylana jest ekipa serwisowa majaca za zadanie
wpia¢ si¢ do traktu optycznego i za pomoca reflektometru zlokalizowaé uszko-
dzenie. Dzialania takie sa kosztowne oraz przede wszystkim czasochlonne, co
w przypadku wrazliwych aplikacji energetyki moze stanowi¢ powazny problem.
Rozwigzaniem takiej sytuacji sg systemy monitorujace warstwe tacza optyczne-
go z mozliwosécig automatycznej lokalizacji potencjalnego uszkodzenia. Zamiast
wykonywania recznych pomiaréw Hyperion-300 przy zastosowaniu moduléw
reflektometrycznych przeznaczonych do montazu w slotach SFP zapewnia staly
monitoring warstwy pierwszej sieci. Dzieki transparentnej i opcjonalnie parame-
trycznie regenerowanej transmisji danych po dowolnej, bedacej w zakresie mo-
dulacji predkosci system pozwala na lokalizacje uszkodzenia w przypadku utraty
sygnatu na danym porcie optycznym poprzez automatyczne przejécie do trybu
pomiaru reflektometrycznego po czym wysyta komunikat SNMP trap. Takie
rozwigzanie ujawnia miejsce uszkodzenia z dokladnoscig do 20m na odlegtosci
10km - pozwala to na natychmiastowe podjecie dziatan i usuniecie awarii. Au-
tomatyzacja testow reflektometrycznych moze by¢ uzyta w przypadku monito-
rowanie uzywanych i ciemnych wiékien - dzieki modulom SFP CWDM mozna
monitorowa¢ stan wtokien wykorzystujacych rézna dtugos¢ fali optyczne;.
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2.2. Konwersja sygnalow optycznych zabezpieczen

W sieciach elektroenergetycznych niezbedne jest zastosowanie zabezpieczen
odlegtosciowych i réznicowych linii oraz nadpradowych, nadnapieciowych
i réznicowych transformatoréw — uzywajacych do celéw komunikacyjnych inter-
fejsow swiattowodowych wykorzystujacych $wiattowody wielomodowe. Ponie-
waz charakterystyka multimodéw pozwala na ograniczong odleglo$¢ transmisji
danych - co w przypadku rozlegtych sieci moze stanowi¢ problem. Nastepna ba-
riere fizyczng moze stanowi¢ niedostateczna ilos¢ wolnych wtokien. Odpowiedzi
na powyzsze zagadnienia przynosza konwertery optyczne sygnaléw wraz z multi-
plekserami optycznymi. Ze wzgledu na specyfike sygnalu transmitowanego przez
zabezpieczenia (niska szybko$¢ transmisji i nietypowa modulacja sygnatu) do
konwersji niezbedne sa dedykowane rozwigzania. Urzadzenie BS-MC-50 umoz-
liwia konwersje sygnatéw zabezpieczen z mozliwoscia zapewnienia dodatkowej
protekeji polaczenia swiattowodowego.

Kolejnym urzadzeniem mozliwym do zastosowania w aplikacjach energetycz-
nych typu Smart Grid jest BS-MC-90 bedacy konwerterem styku pojedynczego
RS-232/485/422 na sygnal $wiattowodowy. Dzigki mozliwosci zastosowania in-
terfejsu swiattowodowego o diugosci fali 850nm, 1310 lub 1550nm, technologii
WDM i CWDM a takze, w zaleznosci od potrzeb $wiattowodu wielo- lub jedno-
modowego jest to urzadzenie doskonate do instalacji w istniejacej juz sieci elek-
troenergetycznej z mozliwoscig komunikacji miedzy urzadzeniami celem auto-
matyzacji procesow.

Urzadzenie jest przezroczyste dla danych RS umozliwiajac zastosowanie w do-
wolnym miejscu Grida, niezalezenie od pozostatych urzadzen, ktérych strumien
danych ma by¢ poddany konwersji.

Stan portu RS prébkowany jest z czestotliwoscig 10MHz, dzieki czemu dane dla
styku RS-232 moga by¢ przesylane z szybkoscig 460,8 kbit/s. Natomiast przeptyw-
nos$¢ RS-485 wynosi 1M2,0bit/s. Dzigki temu BS-MC-90 wprowadzone op6znie-
nie transmisyjne wynosi odpowiednio nie wigcej niz 400ns i 220ns.

Dla portéw RS485 mozliwy jest wybor RS-485(2W) lub RS-485(4W), czyli od-
powiednio transmisji dwu lub czteroprzewodowej, a w przypadku polaczenia ze
sobg dwoch urzadzen za pomoca $wiattowodu kazde moze konwertowa¢ inny ro-
dzaj strumienia RS.

Powyzsze urzadzenia obstuguja protokoly komunikacyjne takie jak HTTPS,
SSH i SNMPv3 zapewniajace bezpieczng, szyfrowang komunikacje w celu zarza-
dzania urzadzeniem.
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2.3. Parametry przelacznikow przemystowych
i konwerterow optycznych sygnaléw zabezpieczen

Istotnymi, a nie wymienionymi wczesniej cechami urzadzen jest zakres tem-
peratury pracy wynoszacy od -40 C do 70 stopni Celsjusza. Hyperion-300 ko-
rzysta z technologii Ethernet Ring Protection Switching ITU-T G.8032 z czasem
rekonfiguracji polaczen ponizej 20ms oraz wspiera protokoty nadmiarowosci:
STP, RSTP i MSTP. Jako przefacznik warstwy drugiej obstuguje QoS, ramki jum-
bo oraz VLANYy pojedynczo i podwdjnie tagowane 802.1q i 802.QinQ jak réwniez
moduly optyczne o szybkosci 2,5Gbit/s w przypadku liniowego potaczenia prze-
facznikéw. BS-MC-50 przetwarza interfejsy optyczne o diugosciach fal 820nm lub
850nm od strony lokalnej na dowolng fale obstugiwang przez moduly optyczne
o szybkosci transmisyjnej 155Mbit/s poprzez port liniowy. Zapewnia konwersje
sygnalow swiattowodowych MM do SM a takze sygnalu lokalnego na fale CWDM
oraz regeneracje sygnatu co znacznie zwigksza zasieg transmisji pomiedzy parg
zabezpieczen.

3. Podsumowanie

Temat inteligentnych sieci elektroenergetycznych jest nie tylko aktualny, ale
w zwigzku z dynamicznym rozwojem sieci komunikacyjnych i rosnacych potrzeb
dostawcow i odbiorcédw energii — nieustannie zmieniajacy si¢ w czasie. O ile tech-
nologie przesytu informacji za pomoca RS czy Ethernet over Fiber sa powszechnie
znane o tyle zagniezdzenie ich w przemysle posiadajacym stabilne rozwigzania
(niejednokrotnie nieaktualne w stosunku do obecnie funkcjonujacych) nie nale-
zy do zadan trywialnych. Koniecznie jest zastosowanie dedykowanych rozwigzan
pozwalajacych na bezinwazyjne dolozenie ich do istniejacej infrastruktury. Dzieki
urzadzeniom Hyperion-300, BS-MC-50 i BS-MC-90 jest to mozliwe.
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SYSTEM INTELIGENTNEGO DOMU

SMART BUILDING MANAGEMENT SYSTEM

Streszczenie

Szybko rozwijajace sie technologie, roz-
woj komputeréw osobistych, bezprze-
wodowej komunikacji, oraz nowinki
typu druk 3D spowodowaly wysyp maj-
sterkowiczéw. Rosnie zainteresowanie
domowa automatyka. Ze wzgledu na
coraz nizsze ceny elektroniki wiele oséb
decyduje si¢ na samodzielny montaz
tego typu systeméw w swoich domach.
W tym referacie przedstawi¢ koncepcje
budowy inteligentnego domu, podstawy
sterowania elementami wykonawczy-
mi, oraz zasady dzialania tanich i tatwo
dostepnych urzadzen mogacych pomoéc
w samodzielnej budowie zautomatyzo-
wanego domu.

Stowa kluczowe: inteligenty dom,
Arduino, Raspberry Pi, mikrokontrole-
ry, automatyka domowa

Summary

Rapidly developing technologies, the
development of personal computers,
wireless communications, and 3D print-
ing led to a rash of DIY. There is a grow-
ing interest in domestic automation.
Due to the treatment and lower prices
of electronics, many people are choosing
to self-assembly of such systems in their
homes. In this paper introduce the con-
cept of the smart home, the base of the
control elements and principles of cheap
and readily available devices that can
help to build self-automated home.
These instructions provide the authors
with requirements concerning the lay-
out and style which should be adopted
during preparation of a paper.

Keywords: smart building, Arduino,
Raspberry Pi, microcontrollers, building
automatics
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1. Koncepcja inteligentnego domu

1.1. Wstep

Coraz tansza, oraz coraz bardziej dostepna elektronika sprawila nagly wzrost
popularnosci automatyki domowej. Kto z nas nie marzyt o tym, by méc wrdci¢ do
domu, ktdry juz w drodze z pracy nastawil termostat, wstawil wode na herbate,
a takze zapisuje dla nas film, ktory telewizja puscila kiedy bylismy zajeci? Kilka
lat temu wydawalo sig, Ze to pomyst rodem z ,,Jetsonow”, ale jestesmy swiadkami
blyskawicznego rozwoju. Jak méwi stare porzekadto, potrzeba jest matka wyna-
lazkow. Mozna po6js¢ krok dalej, i powiedzie¢, ze lenistwo jest matka potrzeby.

1.2. Historia

Inteligentny dom nie jest wcale nowa koncepcja. Wywodzi si¢ od automatyki
przemyslowej. Tasmy fabryczne, ramiona, obcinarki, roboty - to wszystko po-
wstalo po to, by przyspieszy¢ i zoptymalizowaé produkcje. Wtedy na tego typu
rozwigzania mogly pozwoli¢ sobie tylko najwieksze korporacje. Pdzniej systemy
czujnikéw zaczeli wykorzystywac hodowcy roslin, aby zapewni¢ im odpowiednie
warunki wzrostu.

Skoro wszystko jest mozliwe w przemysle, dlaczego nie przenie$¢ tego do
domu? Tak samo jak komputerom osobistym, domowej automatyce nie wrézono
dobrej przyszlosci. Tylko najbogatsi mogli mysle¢ o zintegrowanych alarmach,
elektronicznych zamkach, automatycznych bramach. Jednak elektronika tanieje
z dnia na dzien. W tym momencie mozemy za kilkanascie ztotych (a kilka dola-
réw) kupi¢ czujnik ruchu, temperatury, wilgotnosci i wiele, wiele innych.

1.3. Koncepcja inteligentnego domu

Koncepcja inteligentnego budynku jest prosta: jest to zestaw czujnikéw, prze-
facznikow i elementéw wykonawczych polaczonych z centralng jednostka steru-
jaca. Oczywiscie, to nie my mamy by¢ sprawcami zdarzen - jak sama nazwa wska-
zuje, to dom ma mysle¢ za nas, a wiec przystosowywac sie do naszych potrzeb
i upodoban. Oczywiscie, nie chodzi tylko o lenistwo, ale takze o bezpieczenstwo
naszego domu. Owszem, zabawy ze zdalnym wylaczaniem $wiatla, kiedy juz si¢
potozylo do 16zka, albo automatyczne podlewanie kwiatkow jest sporym ulatwie-
niem, ale prawdziwy inteligentny dom to co$ o wiele wiecej.

Co moze wchodzi¢ w sklad takiego zestawu? Ogranicza nas tylko wyobraz-
nia i nasze mozliwosci konstruktorskie, chyba, ze fundusze nie sg dla nas az tak
istotne — wtedy, mozemy kupi¢ gotowe elementy. Zaczynajac od czujnikow tem-
peratury i sterowania termostatem, przez czujniki pozaru z wylaczaniem zasila-
nia i awaryjnym o$wietleniem, monitoring i ochrone przeciwwtamaniowg az po
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spelnianie naszych zachcianek - bo dlaczego ekspres do kawy nie moglby by¢
zsynchronizowany z naszym budzikiem?

2. Budowa oparta na Raspberry Pi i Arduino

2.1. Wstep

Wzrost zainteresowania tg technologia sprawil, ze jak grzyby po deszczu po-
wstaja nowe projekty, ktore pozwalajg na samodzielne stworzenie takiego syste-
mu. Fakt, ze ma to wiele wad - trzeba poswieci¢ czas na montaz, a przede wszyst-
kim na nauke zapanowania nad kazda z czesci naszego uktadu. Niesie to ze soba
ogromng satysfakcje, oraz niemate oszczednosci — gotowe uktady czesto kosztuja
ogromne pienigdze, nie oferujac nam w zamian czesto poszukiwanych przez nas,
bardzo indywidualnych funkcjonalnosci. W dodatku brakuje ciagle zunifikowa-
nego protokotu komunikacji tych urzadzen. Kazdy producent ma wlasny pomyst
na rozwigzanie tego problemu, co czesto konczy si¢ na tym, ze do sterowania lo-
dowka, swiatlem, termostatem i zamkiem w drzwiach mamy osobne aplikacje.
Ich przefaczanie przysparza wiele problemdw, a napisanie oprogramowania do
okreslania zwigzkéw przyczynowo skutkowych (kiedy zgasze swiatlo przy tézku,
zwin rolete) wydaje si¢ czgsto niemozliwe poprzez zamknigcie oprogramowania.

Przyjrzyjmy sie wiec mozliwosci stworzenia wlasnego systemu do sterowania
domem. Oczywiscie, nie mamy miejsca na szczegélowy instrukcje, a elementow
i czujnikéw moze by¢ naprawde ogromna ilos¢, dlatego tez skupimy sie na pod-
stawowych elementach oraz podstawie montazu.

Nalezy pamigtaé, ze wiekszo$¢ urzadzen w naszym mieszkaniu dziata pod
niebezpiecznym napieciem powyzej 200V. Kazda ingerencja bez odpowiednich
umiejetnosci moze skutkowaé porazeniem pradem, powaznymi uszkodzeniami
ciala, a nawet $miercig. Do pracy z urzadzeniami zasilanymi wysokim napieciem
najlepiej bedzie poprosi¢ o pomoc doswiadczonego elektryka.

2.2. Raspberry Pi - wprowadzenie

Nalezy zaczaé od serca naszego ukladu. W tym momencie najciekawszym
i najlepiej wspieranym przez spolecznos¢ projektem jest miniaturowy komputer,
wielkosci karty kredytowej — Raspberry Pi. Mimo niewielkich rozmiaréw ma on
ogromne mozliwosci — procesor ARM o czestotliwosci 700Mhz, 512MB RAMU
(wersja B 2.0), dwa porty USB, oraz gniazdo Ethernet. Do tego zlacze HDMI,
RCA, minijack - czyli wszystko, czego potrzebujemy na start. Jego najciekawsza
i niezbedng do realizacji tego projektu czescig sa piny GPIO umozliwiajace stero-
wanie urzadzeniami poprzez podawanie wysokiego, lub niskiego stanu. Wszystko
to za relatywnie niska cen¢ — komplet, razem z obudowa, zasilaczem i karta SD
z systemem mozna kupi¢ za okolo 200 ztotych.
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Rys 1. Raspberry Pi z zaznaczonymi portami [2]

2.3. Raspberry Pi - system i programowanie

Najpopularniejszym systemem operacyjnym na Raspberry jest Raspbian. Jak
tatwo si¢ domysli¢, jest to odmiana Debiana, odpowiednio uszczuplona tak, by
nie przecigza¢ procesora. Na niej tez bedziemy dziatac.

Instalacja systemu odbywa sie za pomoca karty SD. Warto zauwazy¢, ze poza ta
karta Raspberry nie jest zaopatrzone w zaden magazyn danych.

Po zainstalowaniu systemu i wpisaniu w terminal komendy ,,startx” - czyli po
uruchomieniu trybu graficznego — naszym oczom ukaze si¢ pulpit, bardzo po-
dobny do tego, jaki mamy w naszych domowych komputerach. Nie bedziemy
jednak zbyt czesto z niego korzysta¢ — wiekszos¢ dzialan mozemy wykonywaé
z poziomu terminala. Czgsto ,mdzg” naszego domu bedziemy musieli zamkna¢
na przyktad w skrzynce z bezpiecznikami, wigc aby nie bylo trudnosci z pdzniej-
szymi konfiguracjami, mozemy porozumiewac si¢ z nim za pomocg SSH. Jesli be-
dzie zalezalo nam na trybie graficznym, powinni$émy zainstalowa¢ serwer VNC,
czyli wirtualny pulpit.

Do porozumiewania si¢ z czujnikami i elementami wykonawczymi przy uzyciu
portéw GPIO musimy wykorzystac jakis jezyk programowania. Tworca wlasciwie
nie jest zbytnio ograniczony - z obstuga GPIO za pomoca odpowiednich biblio-
tek poradzi sobie python, C/C++ oraz wiele innych popularnych jezykéw progra-
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mowania. Mozemy nawet sterowa¢ pinami poprzez skrypty w bashu. Na potrzeby
tej pracy za podstawowy jezyk uznamy jednak Pythona, ze wzgledu na wsparcie
innych uzytkownikow ,,Malinki”, mnogo$¢ poradnikéw dostepnych w internecie,
oraz ciggle wzbogacane pozycje ze specjalistycznej literatury.

®

Rys. 2. Pulpit systemu Raspbian [2]

2.4. Arduino - wprowadzenie, wersje
i programowanie

Samo Raspberry nie wystarczy, zwlaszcza, jesli projekty beda skomplikowane
i rozbudowane. Do bezposredniego sterowania niektérymi urzadzeniami wyko-
rzystywac bedziemy inng plytke, bardzo lubiang przez majsterkowiczéw — Ardu-
ino. Jest to plytka stuzaca do prototypowania rozwigzan, oparta na mikrokontro-
lerze ATMega. Mozemy przebiera¢ w jej wersjach - od rozbudowanej, przydatnej
przy duzych projektach wersji Mega, przez coraz to mniejsze - UNO, MICRO,
PRO NANO. Jest tez specjalna wersja LILYPAD, mata i okragta, ktdrej przezna-
czeniem na przyklad sg inteligentne tekstylia. Najbardziej popularng ptytka, ale
tez jedna z drozszych, jest Arduino UNO. Mimo niewielkich rozmiaréw (jest
troszke mniejsza od Raspberry) czesto cigzko bedzie nam ja zmiesci¢ w niektd-
rych ukladach, zreszta bedzie to zupelnie niepotrzebne i bardzo kosztowne. Ardu-
ino UNO ze wzgledu na fatwos¢ obstugi bedzie nam stuzylo do prototypowania
naszych rozwigzan. Ich koncowe dziatanie powierzymy Arduino PRO MINI lub
— przy bardzo matych projektach i gdy nabierzemy troch¢ wprawy — mikrokon-
trolerom z rodziny ATMega lub ATTiny. Sa to te same ukfady, jakie znajdziemy
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w ARDUINGO, jednak ich programowanie wyglada nieco inaczej — zainteresowa-
nych odsylam do bibliografii.

Z Arduino komunikujemy si¢ podobnie, jak z Raspberry - za pomocg pindw.
Jedyna roznicy jest to, ze w Raspberry wystepuja piny meskie, a w Arduino Zzen-
skie, wiec przy kupnie odpowiednich kabelkéw i zworek trzeba zwrdci¢ na to
uwage. Arduino programujemy za pomocg jezyka C w specjalnie przygotowanym
srodowisku Arduino IDE.

3. Sterowanie inteligentnym domem,
rozbudowa, zabezpieczanie

3.1. Zalozenia

W zaleznosci od tego, jakiego dziatania oczekujemy, potrzebujemy réznych
czujnikéw i elementéw wykonawczych. Opisanie ich wszystkich jest oczywi-
$cie niemozliwe, ale interesujace nas uklady z pewnoscia maja noty katalogowe,
a moze tez rowniez gotowe schematy polaczen. Jako, ze sterowanie odbywac sig
powinno przez jednostke centralng, a wigc Raspberry Pi, nie wystarczy jedynie
napisanie odpowiedniego programu. Nie przewidzimy wszystkich sytuacji, nie
mozemy ,na sztywno~ okresli¢, ze o godzinie osiemnastej, w kazdy czwartek be-
dziemy oglada¢ film. Mimo tego, Ze pewne zachowania mozna okresli¢, to pewne
bedziemy musieli sterowac recznie.

3.2. Sterowanie

Sterowac recznie mozemy na wiele sposobow, od oczywistego, ale najmniej wy-
godnego pisania komend. Mozemy robi¢ to tez na przyktad za pomocg pilota, jed-
nak przy zakladanym przypadku, ze Raspberry bedzie znajdowalo si¢ w poblizu
skrzynki z bezpiecznikami sygnat z pilota moze nie dociera¢ do urzadzenia. Na
szczescie dostepnych jest wiele programéw i bibliotek ktére nam w tym pomo-
ga — jedna z nich jest WebIOPi. Jest to aplikacja do sterowania wej$ciami GPIO
poprzez HTML. Dzi¢ki niej za pomocg komputera lub telefonu bedziemy mogli
sterowa¢ naszym komputerem, a co za tym idzie - domem.
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Rys. 4. WebIOPi - interfejs [1]

3.2. Nadzieje i zagrozenia

Projekty zwigzane z domowg automatyka s3 najrézniejsze — od czujnika wil-
gotnosci w doniczce i sygnalizowania, ze czas na podlanie, po kamerki w lodow-
kach z mozliwoscig sprawdzenia na zakupach, czy na pewno mamy jeszcze mleko.
Mozemy réwniez zatozy¢ system alarmowy, a by¢ moze doczekamy chwili, kiedy
bedziemy mogli sterowa¢ ré6znymi urzadzeniami za pomoca mysli.

Z powodu rosngcej popularnosci inteligentnych doméw pojawia sie jednak
bardzo wiele zagrozen. Coraz wigcej urzadzen podiaczonych do internetu nie jest
komputerami - zjawisko to okresla si¢ ,internetem rzeczy”. Bardzo czgsto w ta-
kich urzadzeniach brakuje odpowiednich zabezpieczen - przeciez nie przecho-
wujemy waznych danych w pralce czy ekspresie do kawy. Jednak stanowia one
czesto brame dostepu na przyktad do naszego routera - a stad droga do kradziezy
hasel do banku jest juz prostsza. Nie zyczylibySmy sobie réwniez aby kto$ nie-
powolany dostal si¢ do naszego systemu monitoringu - nalezy wigc pamietac,
o bardzo dokfadnym zabezpieczeniu sieci.
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PRAWDZIWE PUZZLE

TRUE JIGSAW PUZZLE

Streszczenie

Ponizszy tekst przedstawia podstawowe
mechanizmy interakcji z elementami,
ktdre sa czescig gry puzzle. W pierwszej
kolejnosci przedstawiany jest material
dzigki, ktéremu rozgrywka zawiera ele-
ment realizmu. Mowa tu o podnoszeniu
elementow ukltadanki, ktére sa widoczne
w calosci lub chwytane za ich widoczne
cze$ci. W drugiej i najbardziej obszer-
nej cze$ci zapoznamy sie z koncepcja,
ktéra utatwi graczowi dopasowywanie
do siebie elementéw puzzli tak, aby nie
tworzyly sie malo estetyczne przerwy
miedzy nimi.

Stowa kluczowe: programowanie,
algorytmy, gry, puzzle

Summary

Article presented below covers issues
of basic human-puzzle piece’s interac-
tion mechanisms used in jig-saw puzzle
game. First of all, we will go over mate-
rial concerning realistic site of above
mentioned game, which is the phenom-
enon of picking up wholly visible puzzle
pieces and their partly covered versions
when hold onto them. Second and most
absorbing part is easy placing mode,
which turns out to be really convenient
when playing this kind of game. Thanks
to that users will not see undesirable
space between puzzle pieces.

Keywords: programming, algori-
thms, games, jigsaw puzzle
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1. Wstep

Ktéz jako dziecko nie spedzil paru chwil nad tak trywialng gra jaka sa puzzle.
Obecnie wszystkim znana tamigtéwka, ktéra powstata dawno przed elektronicz-
na forma rozrywki, dorobita si¢ wiele réznych wersji. Jedna z nich jest, odwzoro-
wany w $wiecie wirtualnym, jej pierwowzor.

2. Poziomowanie puzzli

Pierwszym, i w sumie najwazniejszym elementem, ktoéry zapewni nam ,,natu-
ralno$¢” puzzli jest tzw. poziomowanie. Mowiac bardziej ludzkim jezykiem, jest to
mechanizm, ktéry bedzie obstugiwat nakfadanie si¢ elementéw ukladanki na sie-
bie oraz umozliwi nam podnoszenie puzzla, ktérego odstoniety fragment, wlasnie
chwycilismy. Aby zbudowac¢ taki mechanizm, oprdécz rozpatrzenia przypadkéw
w jaki puzzle moga si¢ na siebie naklada¢, musimy jeszcze wprowadzi¢ pojecie
poziomu, czyli sposobu numerowania puzzli tak, aby opisa¢, ktére kawatki znaj-
duja sie na warstwie nizszej, tej samej, badz wyzszej od pozostatych.

Na potrzeby tworzenia algorytmu, przyjmiemy model skladajacy si¢ z dwdch
puzzli oznaczonych w odpowiedni sposdb.

Rys. 1. Model puzzli z oznaczeniami punktéw kluczowych

Na tym etapie prac natkniemy si¢ na dwa problemy, ktdre zostang omdéwione
jeden po drugim. W pierwszej kolejnosci zajmiemy sie zagadnieniem wykrywa-
nia powierzchni wspoélnej puzzli, ktéra wystepuje w momencie kiedy elementy
ukladanki nakfadajg si¢ na siebie. Nalezy zauwazy¢, ze algorytm, ktéry zostanie
za chwile opisany, dziala wylacznie dla puzzli o ksztalcie prostokata(kwadrat to
tez prostokat).

Przejdzmy zatem do samego algorytmu. W trakcie analizy pod uwage wezmie-
my trzy punkty z kazdego kawatka. S to punkty oznaczone na rys. 1, czyli Al,
B1, C1 oraz A2, B2, C2. Sama analiza bedzie polegata na prostym poréwnaniu



Zeszyty Naukowe WSEI seria: TRANSPORT I INFORMATYKA, 4(1/2014)

Bartosz Kowalewski, Prawdziwe puzzle | 67

punktéw i sprawdzaniu czy zostaly zachowane odpowiednie zaleznosci. Jednak
jak wyznaczy¢ owe zalezno$ci? Najprostszym i najbardziej skutecznym sposobem
na to, jest narysowanie na kartce papieru wszystkich, mozliwych sytuacji. Bedzie
to solidna podstawg w naszych rozwazaniach.

Ponizej zostaly pokazane najwazniejsze przypadki.

Na podstawie rys. 2 mozemy okresli¢ nastepujace warunki :

1117 41,2 42, && Al,5C2,
1.12° Cl2 42, && CI,5C2,
12.1° 412 A2, && Al <B2,
122° Bl 2 A2, && BI < B2,

1 )“ 2)
3) 4)

A2,

B
n o
: -
1 &
=

Rys. 2. Najwazniejsze przypadki nakladania si¢ puzzli na siebie

W nastepnym kroku, gdy mamy juz ustalone warunki, mozemy zabrac si¢ za
analize, ktdra bedzie polegata na wykonaniu paru operacji logicznych:

(1.1.1°V1.1.2°) X1.2.1° V1.2.2°)

Algorytm wyglada dobrze i faktycznie dziala, ale w praktyce od razu zauwazy-
my, ze obstuguje on tylko przypadek 3). Jezeli spojrzymy na utozenie puzzli nr 2)
rozwigzanie nasuwa sie samo. Wystarczy wykonaé powyzszy algorytm po raz dru-
gi tylko, ze z zamienionymi parametrami. Wtedy warunki ustalone poprzednio
beda wyglada¢ nastepujaco:
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2.1.1°A2,2 Al, && A2,5Cl,
2.12°C2,2 Al, && C2,5 ClI,
22.1°42 2 41, && A2,SBI,
222°B2 2 A1, && B2<BI,

Podsumowujac, jezeli prototyp metody wygladalby w ten sposob PowW-
sp(Puzzell, Puzzel2), to wywolanie jej wygladaloby tak:

1° PowWsp (P1, P2);
2° PowWsp (P2, P1);

gdzie P1 to puzzel o nr 1 na Rys. 1.2, a P2 to puzzel nr 2. Ostatnie dziatanie jakie
zostanie wykonane to alternatywa wartosci zdan logicznych 1o i 20 .

1°\2°

Na tym etapie warto wspomnie¢ o oczywistosci, ktéra jednak moze
umkng¢. Powyzsza metoda zwraca wartos¢ True w momencie wykrycia
powierzchni wspdlnej puzzli, w innym False.

Powyzszy algorytm zostal ukonczony. Uzywajac go dostajemy, w trzech na
cztery przypadki, jednoznaczng i poprawng odpowiedz. Jednak co w przypadku
gdy napotkamy sytuacje 1) zilustrowang na rys. 2 ? Tutaj algorytm stwierdzi, iz
puzzle nie majg powierzchni wspoélnej, co nie jest zgodne z prawda, poniewaz wa-
runki ustalone wczesniej nie s3 spelniane. Aby taki porzadek rzeczy nie sprawiat
nam problemu, nalezy zauwazy¢ specyficzng sekwencje wartosci zdan logicznych
i opisac ja za pomocg bloku warunkowego:

1.1° True
1.2° False
2.1°False
2.2° True

lub

1.1° False
1.2° True
2.1° True
2.2°False

W tej kwestii to juz wszystko. Teraz jesteSmy w pelni stwierdzi¢ czy puzzle na-
kiadaja si¢ na siebie czy nie. Teraz juz $mialo mozemy zaczaé prace nad pozio-
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mowaniem( to jest drugi problem). Poziomowanie bedzie polegalo na detekcji
powierzchni wspoélnej puzzla podniesionego przez gracza, z kazdym puzzlem
pojedynczo. Jezeli puzzle nakladajg sie na siebie to poréwnujemy ich poziomy
(podniesionemu puzzlowi automatycznie nadawany jest poziom 1). Jezeli poziom
podniesionego puzzla jest mniejszy, badz rowny poziomowi puzzla, z ktérym jest
poréwnywany, to puzzlowi podniesionemu nadajemy poziom o jeden wigkszy niz
poziom tego drugiego puzzla. Powtarzamy to (ilo$¢ puzzli - 1) razy.

3. Wspomaganie ukladania puzzli

Aby uktadanka zostata ukonczona, gracz musi ustawi¢ wszystkie jej elementy
na wlasciwym dla nich miejscu. W rzeczywistosci jest to bardzo fatwe, oczywiscie
mam na mysli zestawienie dwoch lub wigcej puzzli obok siebie, a nie ukonczenie
ukladanki, jednak w rzeczywistosci komputerowej jest to o tyle trudniejsze, iz
musimy ukladac je co do piksela tak aby nie naktadaly si¢ na siebie. Tylko w ten
sposob stworzymy ukonczona ukladanke, ktora odpowiada tej ze swiata rzeczy-
wistego. Taki efekt mozna uzyskac recznie, ale bedzie on wymagal bardzo precy-
zyjnych ruchoéw, ktore s3 mato naturalne oraz bardzo meczace, a przeciez komfort
jest bardzo wazny, zwlaszcza kiedy chodzi o gry komputerowe.

- podniesiony puzzel

. - puzzel na planszy

Rys. 3. Waszystkie przypadki przytozenia podniesionego puzzla do puzzla na planszy

Kod, ktéry napiszemy, bedzie wymagal od nas rozpatrzenia 8 przypadkow.
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Na powyzszym rysunku zostaly zilustrowane wszystkie 8 sytuacje, jakie moze-

my spowodowac beztrosko uktadajac cyfrowe puzzle. W momencie, gdy program
napotka jedna z nich, np.

Rys. 4. Jeden z przypadkéw przytozenia podniesionego puzzla

dobrze napisane oprogramowanie powinno podjac¢ dzialanie, ktérego wyni-
kiem bedzie oto taki stan

Rys. 5. Wynik dziatania algorytmu
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Warto na tym etapie wspomnie¢ o jednym szczegéle. Rysowanie grafik na
ekranie zaczyna si¢ od lewego gornego rogu, czyli pierwszego piksela w obra-
zie. Modyfikujgc koordynaty x i y obrazu, tak naprawde zmieniamy wspoétrzedne
pierwszego piksela, a pozycja pozostalych pikseli w ekranowym uktadzie wspot-
rzednych jest okreslana na podstawie tego pierwszego, dlatego mamy dostep tylko
do punktéw oznaczonych na schematach literg A np. A1, A2 itp. W celu wyczer-
pania tematu zamieszczono jeszcze ilustracje przedstawiajacg osie ukltadu wspot-
rzednych ekranu komputera.

os X

-—
Kierunek wartosci rosngcych

Kierunek wartosci rosnacych

oéY“

Rys. 6. Osie ekranowego ukladu wspolrzednych

4. Przypadek nr 1

W pierwszej kolejnosci badamy czy podniesiony puzzel, w momencie upusz-
czenia go na plansze gry, jest dostatecznie blisko jakiegokolwiek, innego puzzla
(rys. 7). W tym przypadku badamy odleglos¢ pomiedzy dwoma punktami, C1
oraz A2. Badanie polega na sprawdzeniu czy koordynaty tych dwoch punktow
spelniaja nastepujacy warunek:

(Cl1,— 42,5 dys)&&(C1,— A2 < dys)
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Przy tego typu rozwiazaniu pojawia si¢ niewielka, lecz istotna kwestia. Dotyczy
ona znaku liczby otrzymanej droga odejmowania. Ten problem wynika z faktu, ze
oprdcz sytuacji ukazanych na ilustracjach, mogg wynikna¢ sytuacje podobne, ale
z t3 roznicy, iz puzzel upuszczany moze naktadac si¢ z puzzlem na planszy (rys. 8).

Rys. 7. Przypadek nr 1

B2

Rys. 8. Nakladajace si¢ na siebie puzzle
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Zeby nie sprawdzac, ktére wartosci koordynat sg wicksze, a ktore mniejsze, do-
konamy matej modyfikacji juz istniejacego warunku bloku warunkowego:

(Cl~ A2.2 (- 1% dys))&& (C1,~ A2 ,< dys)
&8 (C1,~ A2,2 (~ 1% dys)) &&(C1,~ A2 < dys)

Dzieki takiemu zabiegowi ograniczamy ilo$¢ blokéw warunkowych do mi-
nimum. Jedyng niewiadoma jak nam pozostaje to czes¢ opisana skrétem ,,dys”
Zmienna ,,dys” jest to komdrka w pamieci, ktora przechowuje, z géry ustalong
przez programiste, maksymalng wartos¢ odleglosci jaka moze dzieli¢c dwa ele-
menty uktadanki, Zeby algorytm zadzialal. Jezeli warunki zostaly spetnione i al-
gorytm zareagowal, jedyne co musimy zrobi¢ to ustawi¢ wspolrzedne x iy pod-
niesionego, a raczej upuszczanego przez gracza, puzzla. Celem naszego dzialania
bedzie uzyskanie podobnego efektu jak na rys. 5. Konkretnie w tym przypadku
bedziemy probowaé nada¢ punktowi C1 wspolrzednych punktu A2. Najprosciej
jest to zrobi¢ nadajac punktowi A1l wspdtrzednych punktu A2. Po tym jak to zro-
bimy, puzzel upuszczany i puzzel na planszy nakladaja sie na siebie, a nie do konca
o to nam chodzito. W takim razie przesunimy ten pierwszy fragment ukfadanki
w lewo. Modyfikujemy wspdtrzedna x punktu A1l o szerokos¢ przesuwanej grafiki.
W postaci instrukeji operacja ta miata by postac:

Al = A2 — szerokoS¢ 4, 3;1c1p1
Al = A2,

Jeszcze pare stéw wyjasnienia na koniec tej czgsci artykutu. Pomimo konieczno-
$ci samodzielnego wyliczania koordynat punktéw innych niz punkty oznaczony-
mi literg A, zdecydowano si¢ uzywac ich oznaczen w warunkach blokéw warun-
kowych dla uproszczenia zapisu. Zanim przejdziemy dalej, ponizej zamieszczono
wzory na obliczanie koordynat punktéw BN, CN i DN (N jest dowolna liczba) :

BN = AN,

BNy= ANy'*' WYSOkoSC 4y gy cn py
CN,= AN+ szerokosc ,y gy cn py
CN,= AN,

DN .= AN .+ szerokos¢ 4y gy cn py
DNyz AN);"' Wysokos¢ 4y gy cx py
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5. Przypadek nr 2

W tym przypadku na warsztat bierzemy punkty C2 i Al. Warunek wyglada
nastepujaco:

(C2,— Al 2 (- 1% dys)) &&(C2,— A1, = dys)
&&(C2,— Al 2 (- 1% dys))&&(C2,— Al < dys)

Zwalniany puzzel ustawiamy na pozycje punktu C2, czyli tak jak poprzednio
nakladamy puzzle na siebie i nastepnie upuszczany puzzel przesuwamy w prawo
o szeroko$¢ puzzla na planszy :

Al = A2 + szerokoS¢ ;555 cps
Al = A2,

Rys. 9. Przypadek nr 2
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6. Przypadek nr 3

Rys. 10. Przypadek nr 3

Para punktéw, ktorg zajmiemy sie teraz jest to para zlozona z punktu A2 i BI1.
Warunek potrzebny do okreslenia czy mamy do czynienia z omawiang sytuacja

wyglada nastepujaco:

(Bl,—A2,2 (~ 1% dys))&& (BI,— A2,< dys)
&&(BI,— A2.2 (- 1% dys)) && (BI, — A2.< dys)

Aby ustawi¢ punkt Bl na pozycji punktu A2 najpierw nakladamy puzzle na
siebie, a potem przesuwamy upuszczany puzzel w gore o jego wysokos¢ :

Al = A2,
A]yz AZV_WySOkO‘S:éAIBICIDI
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7. Przypadek nr 4

A2

B2

Rys. 11. Przypadek nr 4

Przy tej odslonie gtéwna role odegraja punkty B2 i A1. Niezmiennie, takze i tu-
taj okreslamy warunek niezbedny do zidentyfikowania przypadku :

(B2,— A1 2 (— 1xdys)) &&(B2,— Al < dys)
&&(B2,— Al1,=2(— 1*dys))&& (B2,— A1,= dys)

Ta sytuacja praktycznie nie rozni si¢ niczym od poprzedniej, z wyjatkiem kie-
runku, w ktérym przesuwamy upuszczany puzzel, jednak dystans jaki musi prze-
by¢ jest wyznaczany przez wysokos¢ puzzla na planszy:

Al= A2,
Al,= A2+ wysokos¢ ;;p;c:p;



Zeszyty Naukowe WSEI seria: TRANSPORT I INFORMATYKA, 4(1/2014)

Bartosz Kowalewski, Prawdziwe puzzle | 77

8. Przypadek nr 5

A2

B2

Rys. 12. Przypadek nr 5

Punkty D1 i C2 bedg punktami, ktére wezmiemy pod uwage, jezeli chodzi
o zbudowanie odpowiedniego wyrazenia logicznego :

(C2,— D12 (- 1* dys)) && (C2,— DI .< dys)
&&((C2,~ DI,2 (- 1% dys))&&(C2,~ DI < dys))

Pierwszym krokiem w strone wlasciwego utozenia, oprocz nalozenia puzzli na
siebie, jest przesunigcie, upuszczanego puzzla, w gore ekranu o jego wysokos¢.
Najprostsza cze$¢ za nami. Ta trudniejsza to przesunigcie ,w prawo” puzzla. Zro-
bimy to poprzez przesunigcie puzzla A1 Bl C1 D1 wzdluz osi X wzgledem punktu
A2 o réznice szerokosci tych dwoch elementéw. Calos¢ wyglada w ten oto sposéb:

roz= 52erokoS¢ ,;p> s pr— SZ€rokoSC 4,51 ci b
Al = A2 +roz
Al = A2 = wysokoS¢ 5, c1p,

Trudnos$¢ drugiej czesci nie polega na napisaniu kodu, poniewaz nie jest on
jako$ specjalnie skomplikowany. Jednak gdy przypomnimy sobie o zmiennosci
znaku liczby otrzymanej droga odejmowania (chodzi o zmienna ,,roz”), to cata
sprawa nieco si¢ komplikuje. Mozna odnie$¢ wrazenie, Ze czego$ tu brakuje, ale
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na szczescie tak nie jest. Jezeli chodzi o sytuacje pokazang na ilustracji powyzej,
to nie ma najmniejszego problemu. Wynik réznicy jest dodatni, a dzigki temu
podniesiony puzzel jest przesuwany w prawo i tu nie ma problemu. Druga wersja
tego samego wydarzenia to sytuacja odwrotna, czyli gdy podniesiony puzzel jest
szerszy niz puzzel na planszy. W rezultacie mamy do czynienia z ujemng zawar-
toscig zmiennej ,,roz”, a sam puzzel jest przesuwany w lewo, a to wszystko dzieki
cudownej wlasciwosci dodawania liczby ujemnej do dodatnie;j.

9. Przypadek nr 6

Rys. 13. Przypadek nr 6

W punkcie széstym punkty najblizej siebie to punkty D2 i C1. Oprécz warunku
i przesuniecia upuszczanego puzzla w dot, o wysokos¢ puzzla na planszy, to w za-
sadzie nic nowego tu nie znajdziemy. Warunek:

(D2,- C1,2 (- 1*dys))&&(D2,— C1,= dys)
&&(D2,~ C1,2 (- 1= dys))&& (D2,~ C1,< dys)

Oraz czynnosci wykonywane po spetnieniu wcze$niej wspomnianego wyma-
gania:
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roz= szerokosSc¢ ,, 5> crpr= S2€r0koSC ;51 c1p1
Al = A2 *roz
Al = A2 + wysokos¢ 4,55 p,

10. Przypadek nr 7

A2

B2

Rys. 14. Przypadek nr 7

Warunek dla siédmego przypadku bedzie zawieral w sobie punkty D2 i B1.
Wyrazenie bedzie mialo postac:

(D2,— Bl1,2 (- 1% dys))&& (D2,— Bl < dys)
&&(D2,~ Bl 2 (- 1+ dys))&&(D2 ,~ Bl < dys)

Ustawienie podniesionego puzzla na wlasciwym miejscu ograniczy si¢ do paru
zabiegow. Pierwszy to przesunigcie go w prawo o szeroko$¢ puzzla na planszy,
drugi natomiast to przesunigcie o réznice wysokosci jednego i drugiego puzzla.
Nie zostalo sprecyzowane czy odbedzie si¢ ono w gore czy w dol, poniewaz mamy
tu sytuacje o podobnej charakterystyce jak w przypadku 5 i 6.

roz= WySokosc ;; g, py ™ WYSOKOSC 415 c1
Al = A2 + szerokosS¢ ,, prcrps
Al = A2 + roz
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10. Przypadek nr 8

A2

B2
Rys. 15. rzypadek nr 8

Osmy i ostatni przypadek. Tak samo jak para ztozona z punktu D1 i B2.

(B2, D12 (~ 1% dys))&& (B2,~ DI < dys)
&&(B2,~ DI, (- 1% dys )) &&(B2,~ DI < dys)

Na konicu warto réwniez wspomnie¢ o czynnosciach wykonywanych w kierun-
ku ustawienia puzzla na wlasciwym miejscu.

roz= Wysokos¢ ;; ;crpr = WYSOKOSC 4151 1 p,
Al = A2 + szerokos¢ ,;5,c1p1
Al,= A2 * roz

Tak oto doszlismy do konca... artykulu, a nie samego tematu. Jezeli chodzi
o realizacj¢ tak prostej gry jak puzzle to mozna by stworzy¢ jeszcze wiele intere-
sujacych koncepcji oraz wprowadzi¢ w zycie, wiele wspanialych pomystow. Ten
skromny tekst jest tylko wprowadzeniem oraz mozna na niego spojrze¢ jak na
jedna z wielu propozycji, ktérag mozna by bylo ulepszy¢, badz zrealizowa¢ w jesz-
cze lepszy sposdb. Celem tego artykulu jest zachecenie poczatkujacych jak i za-
awansowanych programistéw do rozwijania tego typu projektow oraz do dosko-
nalenia rzeczy, ktore czysto teoretycznie juz powstaly.
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NIERELACYJNE BAZY DANYCH

OBJECT DATABASES

Streszczenie

Przesledzenie historycznych sposobow
zapisu danych na nosniki trwale. Przed-
stawienie podstawowych zatozen relacyj-
nego modelu danych. Omodwienie jego
wad i zalet, a takze zwrdcenie uwagi na
dlugoletniag dominujaca pozycje na ryn-
ku. Zapoznanie stuchaczy z konwencja
obiektowych baz danych. Omoéwienie
dwoch modeli (relacyjnego i nierelacyj-
nego) na podstawie przyktadu. Omo-
wienie terminu ,NoSQL database” jako
zbioru technologii wykorzystujacych
rozwigzania nie bazujace na relacyjnym
modelu danych. Podziat technologii ze
wzgledu na rodzaj modelu danych. Dys-
kusja zalet i wad technologii w poréwna-
niu do relacyjnego modelu.

Stowa kluczowe: NoSQL, bazy da-
nych, relacyjny model danych, aplikacje
bazodanowe, obiektowy paradygmat
programowania

Summary

Presenting the historical ways of record-
ing data on durable media. Presentation
of the basic assumptions of the relational
data model. Discussion of the pros and
cons and the explanation of the long-
term dominant position on the market.
Familiarization with the convention
object databases. Discussion of the two
models (relational and non-relational) on
the basis of an example.Discussion of the
term ,,NoSQL database” as a collection
of technologies using solutions, which
do not rely on the relational data model.
Division of technology due to the type
of data model. Discussion about NoSQL
technology advantages and disadvantag-
es compared to the relational model.

Keywords: NoSQL, databases, rela-
tional data model, database applications,
object oriented programming paradigm
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1. Model relacyjny

1.1. Przyczyny przejs$cia na system baz danych

Systemy informatyczne w miare¢ rozwoju wymagaly zarzadzania coraz wigksza
iloscig informacji. Poczatkowo dane byly zapisywane w systemie plikow. Jednak
z wielu przyczyn nastapilo przejscie na systemy baz danych, na przyktad:

o fizyczna ilogiczna niezaleznos¢ danych

 przechowywanie bez redundancji

« centralna kontrola integralnosci

« jezyki na wysokim poziomie abstrakcji m.in. ujednolicony mechanizm od-
czytu i zapisu danych

Baza danych - to zbidr informacji wraz z mozliwoscig fatwego dostepu oraz ich
zmiany (tj. modyfikacjs, dodawaniem nowych i usuwaniem starych) z poziomu
aplikacji z niej korzystajacej.

1.2. Model hierarchiczny i sieciowy

o Pierwsza generacja
Pod koniec lat 60. po raz pierwszy do opisania struktur fizycznych z logicznego
punktu widzenia zastosowano matematyczne modele danych. Na podstawie poje-
cia grafu opracowano modele hierarchiczny i sieciowy, ktére dzi$ majg niewielkie
znaczenie.

G\ Korzer
Inetpub Program Files Windows
Wezhy (L1)
L wwwroot Adobe I— System32
MS 5aL Wezty (L2)
Liscie {L3) L Data Drivers

Rys. 1. W hierarchicznym modelu danych kazdy wezel ma doktadnie jednego rodzica,
oprocz wezla stojacego na szczycie hierarchii. Drzewo katalogéw jest przykla-
dem struktury hierarchicznej
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Network Model

Preventive Maintenence

|
Y Y

Rigid Pavement Flexible Pavement
Spall Repair Joint Seal Crack Seal Patching

i

Silicone Sealant

Asphalt Sealant

Rys. 2. Sieciowy model danych jest mniej restrykcyjny od hierarchicznego. W czerwo-
nej petli zostal zaznaczonywezel, ktory jest synem dwoch weztow

o Druga generacja
Druga generacja nazywamy systemy oparte na relacyjnym modelu danych i re-
lacyjnej algebrze zaproponowanych przez Edgar F. Codda w 1970r., ktdre szybko
zdobyly popularnos¢. Model ten ma bardzo solidne i precyzyjne podstawy mate-
matyczne, o jest jego ogromna zaleta.

1.3. Podstawowe zalozenia modelu relacyjnego

» Wszystkie wartosci danych oparte sg na prostych typach danych.

» Wszystkie dane w bazie relacyjnej przedstawiane sa w formie dwuwymiaro-
wych tabel (w matematycznym zargonie noszacych nazwe ,relacji’). Kazda
tabela zawiera zero lub wiecej wierszy (w tymze zargonie - ,,krotki”) i jedna
lub wigcej kolumn (,,atrybutéw”). Na kazdy wiersz skladaja si¢ jednakowo
ulozone kolumny wypelnione wartosciami, ktére z kolei w kazdym wierszu
moga by¢ inne.

o Po wprowadzeniu danych do bazy, mozliwe jest pordwnywanie wartosci
z réznych kolumn, zazwyczaj réwniez z roznych tabel, i scalanie wierszy, gdy
pochodzace z nich wartosci s zgodne. Umozliwia to wigzanie danych i wy-
konywanie stosunkowo zlozonych operacji w granicach calej bazy danych.
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« Wszystkie operacje wykonywane sg w oparciu o algebre relacji, bez wzgledu
na polozenie wiersza tabeli. Nie mozna wiec zapyta¢ o wiersze, gdzie (x=3)
bez wiersza pierwszego, trzeciego i piatego. Wiersze w relacyjnej bazie danych
przechowywane sa w porzadku zupelnie dowolnym - nie musi on odzwier-
ciedla¢ ani kolejnosci ich wprowadzania, ani kolejnosci ich przechowywania.

« Z braku mozliwosci identyfikacji wiersza przez jego pozycje pojawia sie po-
trzeba obecnosci jednej lub wiecej kolumn niepowtarzalnych w granicach ca-
tej tabeli, pozwalajacych odnalez¢ konkretny wiersz. Kolumny te okresla si¢
jako ,,klucz podstawowy” (ang. primary key) tabeli.

1.4. Trwalos¢ modelu

Model relacyjny od 40-tu lat ma najwazniejsze znaczenie i nie chce ustapic¢ no-
wym technologiom. W informatyce 40 lat to jest bardzo dtugi okres czasu, dlatego
model relacyjny jest fenomenem jesli chodzi o trwatos¢ technologii.

Przyczyny:

« system relacyjny nadawal si¢ do budowy duzych systeméw informatycznych
w latach 80. i bardzo duzo kodu zostato w nim napisane;

o zostal rozwijany i wdrazany przez dwie bardzo duze firmy informatyczne:
IBM i Oracle;

« ma wyjatkowo prosty interfejs komunikacji: select, insert, update i delete, na-
tomiast w systemach NoSQL lub w XML-owych bazach danych wymagana
jest znajomos¢ programowania do operacji na danych.

1.5. MINUSY MODELU RELACYJNEGO

Juz kilka lat po spopularyzowaniu si¢ modelu relacyjnego zaczela si¢ szeroka
krytyka modelu. Okazal si¢ on nieelastyczny i trudny w modelowaniu rzeczywi-
stosci, z nastepujacych powoddow:

1. Brak typow ztozonych

2. Atrybuty zlozone (np. adres) nie moga by¢ reprezentowane bezposrednio —
skltadowe muszg by¢ deklarowane indywidualnie jako atrybuty

3. Powigzania pomiedzy tabelami tylko poprzez klucze obce

4. Nieelastyczno$¢ modelu, brak mozliwosci rozszerzenia

Szczegodlnie ucigzliwe w modelowaniu rzeczywistosci jest:

+ Potrzeba definiowania klucza sztucznego, gdy atrybuty nie s3 wystarczajace
do uzyskania unikatowej identyfikacji (np.nazwa firmy moze si¢ powtarzac)
 Atrybuty zbiorowe (np. pracownicy) muszg by¢ rozréznialne od atrybutow

jednowartosciowych i reprezentowane w innym schemacie relacyjnym
« Agregacje i specjalizacje nie s3 w tatwy sposdb obstugiwane i wymagaja spe-
cjalnych wiezéw integralnosci
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2. Obiektowe bazy danych

2.1. Problemy z modelem relacyjnym

a) Niekompatybilnos¢

Gléwng przyczyng szukania innych rozwigzan niz relacyjny model danych
jest konflikt wystepujacy w aplikacjach bazodanowych tj. niezgodnos$¢ pomiedzy
modelem umozliwiajacym przechowywanie danych (relacyjnym) a modelem,
w ktérym implementowany jest program. Wiekszo$¢ dzisiejszych aplikacji jest
implementowanych w jezykach Java, C# lub C++, ktére bazuja na paradygmacie
obiektowym.

b) Brak jednoznacznego paradygmatu

Zaréwno standard SQL2 jak i zalozenia paradygmatu obiektowego sa jedno-
znaczne. Jednak przy probie "polaczenia” paradygmatéw i wypracowania jedno-
litego standardu pojawiaja si¢ duze rozbieznosci. Nie jest znany zaden ogdlnie,
szeroko przyjety paradygmat obiektowych baz danych, ktéry by dobrze laczyt
dwa oddzielne paradygmaty. Réznice pomigdzy jezykami obiektowymi (np. C++
a Java) sa duzo mniejsze niz pomiedzy poszczegélnymi systemami obiektowych
baz danych.

2.2. Rozwigzania

Istnieja dwa gtéwne podejscia do projektowania jezyka, ktory by rozwigzal pro-
blem niekompatybilnosci pomigedzy modelem danych (relacyjnym), a jezykiem
implementacji programu (obiektowym):

1. Zblizenie jezyka proceduralnego SQL do jezykéw obiektowych poprzez
uwzglednienie zasad funkcjonowania obiektéw. Dokladniej: stworzenie jezyka
baz danych rozszerzonego o funkcje obiektowe. Przykladem takiego rozwigzania
jest jezyk SQL 3.0.

2. Zblizenie mozliwosci jezykoéw obiektowych do SQL poprzez wlaczenie funk-
cjonalnosci baz danych. Dokladniej: rozszerzenie obiektowych jezykow progra-
mowania o funkcje typowe dla baz danych poprzez dofaczenie klas bibliotek.

3. Kolejnym pomystem jest uzycie mapowania obiektowo-relacyjnego (tzn. sys-
tem ORM lub bazy relacyjno-obiektowe), ktére polega na manipulowaniu danymi
jako zestawem obiektow, ale uzycie bazy relacyjnej jako wewnetrzny mechanizm
przechowywania danych.

2.3. Charakterystyka obiektowej bazy danych

W obiektowej bazie danych przechowywane sa obiekty zamiast wierszy tabeli
jak w modelu relacyjnym. Umozliwia to tatwiejsza integracje z obiektowymi jezy-
kami programowania. Na obiekt sktada si¢ identyfikator obiektu (adres pamigci),
ktory jest unikalny oraz wartosci jego wszystkich pdl. W szczegdlnosci obiekty
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majace te same warto$ci pdl moga by¢ réznymi obiektami (wskazywaé na inne
adresy pamieci) jak i tymi samymi obiektami (wéwczas obiekty sg referencjami
do tego samego adresu pamieci). W jezyku Java obiekty (Object o1, Object 02)
poréwnuje sie za pomocg dwdch narzedzi:
1. Poréwnanie: wyrazenie
Zwraca warto$¢ prawda, kiedy o1 i 02 to ten sam obiekt, tzn. obiekty wskazuja
na ten sam adres pamieci
2. Metoda equals: wyrazenie
(ol.equals(02));
Dla wigkszosci standardowych klas zwraca warto$¢ prawda, jesli wartosci
wszystkich pol sg identyczne, jednak programista moze ta metodg dowolnie nad-
pisa¢ w klasach niefinalnych.

2.4. Przyklady obiektowych systemow baz danych [1]

o Illustra Rozwinigcie Postgresu. Rozszerza pojecia relacyjne przy pomocy po-
je¢ charakterystycznych dla obiektowosci
o ObjectStore. Rozszerza obiektowy jezyk C++, dodajac trwalos¢
o GemStone (rozszerzenie Smalltalk-u)
e Oracle
Zauwazmy, ze najpopularniejsze jezyki na rok 1997, czyli C++ oraz Smalltalk
posiadaty biblioteki obstugujace obiektowe bazy danych. Réwniez znane firmy
z rynku relacyjnych baz danych: Postgres oraz Oracle mialy swoje obiektowe wer-
sje. Po roku 2000. zainteresowanie obiektowymi bazami danych spadto na rzecz
systemow mapowania obiektowo-relacyjnego.

2.5. Standard SQL 3.0.

Standard jezyka SQL 2.0. z r. byl standardem dlugo obowiazujacym, do kto-
rego wigkszos$¢ firm sie dostosowala wprowadzajac swoje wlasne dialekty jezyka
SQL. Nowy standard SQL 3.0. miat w zatozeniu wprowadza¢ do jezyka SQL cechy
obiektowe. W prezentacji [9] z 1998 r. autor przekonuje, ze standard nie zosta-
nie przyjety w realnych zastosowaniach, mimo potencjalnych duzych mozliwosci
i elastycznosci standardu. Standard przewiduje:

« Obiektowos¢: SQL3 reprezentuje podejscie “hybrydowe”, dodajac niektore ce-
chy obiektowosci (takie jak ADT) do tablic znanych z systeméw relacyjnych.

 Rozszerzalno$¢é: umozliwienie uzytkownikom deklarowania wlasnych typow.

« Niekonwencjonalne typy danych: multimedialne, przestrzenne, temporalne.

o Pelne mozliwosci uniwersalnego jezyka programowania dla definiowania
i zarzadzania trwalymi, ztozonymi obiektami.

 Rozszerzenia w zakresie aktywnych regul, interfejséw do innych jezykéw pro-
gramowania, autoryzacji, procedur bazy danych, ewolucji schematu, i inne.
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» Deklarowana jest zgodno$¢ ‘w dot” ze standardem SQL-92.

o W nowym standardzie SQL3 tworcy probuja wyeliminowaé wszelkie wady
jego poprzednikow. Jednoczesnie, probuja wszystko z nich pozostawic.

« Standard jest ogromny, wedlug réznych szacunkéw 1200-1600 stron, za$ jego
poszczegdlne czesci sg niezbyt spdjne.

3. Nierelacyjne bazy danych

3.1. Termin NoSQL

Termin NoSQL czyli Not Only SQL - okresla systemy zarzadzania, ktére nie
bazuja na modelu relacyjnym. Konsekwencja odrzucenia modelu relacyjnego
jest to, Ze dane przechowywane w bazie danych nie wymagaja $cisle okreslonych
schematéw (np. tabel), w wielu przypadkach nie ma w nich ztaczen dzigki czemu
umozliwiaja fatwe skalowanie w poziomie, a co za tym idzie realizacja zapytan jest
efektywniejsza. Termin NoSQL czgsto jest mylony z jedng konkretng technologia.
W rzeczywistos$ci mozna go okresli¢ jako zbidr rozwigzan stuzacych do przecho-
wywania danych, ktdre stoja w opozycji do modelu relacyjnego.

Termin ,Not Only SQL” podkresla, ze systemy moga dopuszcza¢ elementy
SQL-a, w szczegdlnosci jezyki zapytan podobne do SQL-owych.

3.2. Zalozenia ruchu NoSQL

« Standaryzacja interfejsu dostepu do baz NoSQL5

« Eliminacja najstabszych rozwigzan. Na rynku musza pozosta¢ tylko najlep-
sze rozwigzania. Obecnie mozna wybiera¢ sposrod ponad 50 technologii. Nie
sposob ich wszystkich przetestowac.

« Problem z budowg zapytan. Aktualnie tworzenie takich zapytan wymaga zna-
jomosci programowania

» Zagwarantowanie wsparcia dla swoich rozwigzan. Na razie s3 to rozwigzania
typu open source, tworzone najczesciej przez matle firmy lub pojedyncze osoby.
Istnieje potrzeba zaangazowania duzych firm zwigzanych z bazami danych.

3.3. Zalozenia technologii NoSQL

Rezygnacja z wielu elementow baz relacyjnych. Zauwazono, ze duza liczba
zlaczen tabel powoduje zdecydowany spadek wydajnosci, a $cisty schemat bazy
danych nie zawsze bywa zaletg, gdyz wiele danych nie ma okreslonej struktury.

Zmniejszenie znaczenia schematéw danych. Wg zalozen NoSQL uwaga po-
winna by¢ skupiona najpierw na danych, a dopiero potem na schematach.

Odejscie od postulatéow ACID. Stwierdzono, ze postulaty sg zbyt restrykcyjne.

o Atomicity - atomowo$¢
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» Consistency - spdjnos¢
« Isolation - izolacja
o Durability - trwalos¢

3.4. Niektore modele baz NoSQL

a) Bazy klucz-wartos¢ (ang. key-value). W duzym uproszczeniu s3 to tabele,
zawierajace dwie kolumny tekstowe: klucz oraz wartos¢. Gtéwna zaleta tego
modelu jest to, ze jest niezwykle szybki (zaréwno jesli chodzi o zapis jak
i 0 odczyt danych). Natomiast wadg jest mata mozliwo$¢ zastosowania takich
baz w codziennym uzyciu, ze wzgledu na mate mozliwosci segregacji danych.
Przyktadem danych, ktére moga by¢ przechowywane w takich tabelach jest
usluga DNS oferujaca translacje nazwy mnemonicznej serwera (np. pl.wiki-
pedia.org) na adres ip (91.198.174.232). Bazy dokumentowe sg uogélnieniem
baz typu klucz-warto$¢ i maja szersze zastosowanie.

Klucz —— Wartos

[ A
pamo_J——(__sue |
f 3 i 3
v - J
[ ) o B
A\, 7 ., 7
Y ~ ~
groups | =———" [[news, sports]
e v, L y

b) Bazy kolumnowe. Ich gléwna ideq jest zmiana sposobu postrzegania danych.
Dane zamiast zapisywa¢ dane w wierszach, zapisuje si¢ je w kolumnach.

c) Bazy obiektowe.

d) Bazy dokumentowe. W ostatnim czasie sg szczegdtowo rozwijane. W bazach
tego typu zamiast tradycyjnych wierszy uzywa sie pojecia dokumentu, zawie-
rajacego pary klucz-warto$¢. Rozwigzanie to jest bardzo elastyczne, a co za
tym idzie dzieki nim mozliwe jest bardzo wierne odtwarzanie rzeczywistych
danych w systemach informatycznych. Przykladem takiej bazy jest coraz bar-
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dziej popularne ostatnio MongoDB z ktorego korzystaja juz New York Times,
Disney, MTV Networks, IGN Entertainment i The Guardian. Lista ta coraz
szybciej sie¢ wydluza. Co miesiac baza pobierana jest okoto 100 tys. razy. Pro-
jekt szybko sie rozwija dzigki wielu dotacjom. W niedawno opublikowanej
wersji 2.0 znaczaco podniosta wydajnos¢, co docenilo juz wiele firm. Wg John
A De Goes [9] projekt jest dzi$ wart 1.2 mld $.

e) Grafowe bazy danych.

f) XML-owe bazy danych.

3.5. Pordwnanie prezentacji danych na podstawie
przykladu:

Zatozmy, ze chcieliby$my zapisa¢ w bazie nastepujace dane [A]:
Sue ma 26 lat, status A oraz jest zapisana do grup ,news” oraz ,sports”
John ma 24 lat, status B oraz jest zapisany do grup ,news” oraz ,sports”
Al ma 18 lat, status D oraz jest zapisany do grupy ,,politics”

Zastosujmy do tego rézne modele danych:

1. Model relacyjny

Bedziemy mieli na pewno tabele People, w ktorej bedziemy przechowywac
dane o osobach. Model relacyjny wymusza na nas stosowanie klucza gtéwnego.
Mimo, ze imiona si¢ nie powtarzaja, klucz gtéwny musi by¢ liczba naturalna, za-
tem ponumerujemy osoby: 1,2,3 za pomoca dodatkowego pola-klucza sztucznego
person_id.

W tabeli znajda sie poza tym: informacja o wieku, statusie oraz grupach. Po-
niewaz ostatnia wartos$c¢ jest atrybutem zbiorowym, musimy wprowadzi¢ tabele
Group, w ktdrej trzymamy wszystkie nazwy grup, do ktdrej osoby moga naleze¢.
Kazda takg nazwe numerujemy za pomoca klucza sztucznego. W tabeli People za-
pisujemy wszystkie wystepujace kombinacje grup, do ktérej nalezy kazda osoba,
tzn. ciag kluczy obcych do tabeli Group.

Jesli bytaby potrzeba przechowywac informacje, ze osoba moze mie¢ dwa sta-
tusy, to rowniez trzeba by bylo wprowadzi¢ osobna tabele Status, a w tabeli People
przechowywac¢ tylko identyfikatory do odpowiednich wierszy tabeli Status.

Dane [A] mozna prezentowac w tabeli w programie Microsoft Excel:

A | B | ¢ | D | E

1 |person_id name age status groups
2 | 1 Sue 26 A 1,2
3| 2 John 24 B 1,2
4 3 Al 18D 3

Rys. 4. Tabela People z wypelnionymi danymi
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Zwroémy uwage, ze informacja kto nalezy do jakiej grupy jest zupelnie nieczy-
telna bez tabeli Group.

A | B
1 |group_id name
2 1 "news"
3 2 "sports"
4 3 "politics"

Rys. 5. Tabela Group z wypelnionymi danymi

2. Bazy obiektowe

W bazie obiektowej bedziemy mieli definicje klasy Person. Wystarczy utworzy¢
obiekt klasy Person, przypisa¢ mu odpowiednie atrybuty oraz zapisa¢ stan osoby
do bazy za pomocy interfejsu, ktory dostarcza konkretna technologia.

package others;

El import java.util.List;
@Datal
public class Person {
private String name;
private Integer age;
private String status;

private List<S5tring> groups;

Przykiadowa klasa Person napisana w jezyku Java. Dzieki adnotacji @Data z bi-
blioteki projektu lombok [10] nie trzeba generowa¢ getteréw, setterow, ani nad-
pisywac metody toString(). Kod wyglada zwigzlej. W przypadku nie korzystania
z tej biblioteki nalezy za pomoca skrétu alt+Insert wygenerowa¢ odpowiedni kod
w srodowisku IDE NetBeans, Eclipse lub Intellij IDEA.

3. Bazy dokumentowe
W bazach dokumentowych dokumentem nazywamy zbior par klucz-wartos¢.
W naszym przypadku jeden dokument bedzie odpowiadat jednej osobie.



Zeszyty Naukowe WSEI seria: TRANSPORT I INFORMATYKA, 4(1/2014)

Aleksander Wojcik, Nierelacyjne bazy danych

}

name: Sue
age: Z6
status: A

[ m LU 1]

groups: news", "sports"™]
name: John

age: 24

status: B

LU 1]

groups: ["news","sports"]
name: Al
age: 18

status: D

groups: ["politics"]

93

W bazach dokumentowych sposéb prezentacji i zapisu danych jest najbardziej
czytelny. Nawiasy klamrowe wyznaczajg granice jednego dokumentu — w tym
przypadku jednej osoby. Poza tym bazy dokumentowe nalezg do najszybszych.

4. XML-owe bazy danych

W XML-owych bazach danych podstawowym formatem zapisu jest format
XML. Zaczyna si¢ on deklaracja wersji formatu XML oraz kodowania. Nastepnie
dane sg przechowywane w jednym drzewie znacznikow.
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<?xml version="1.0" encoding="UTF-8"7?>
E <people>
- <person>
<name>SsSue</name>
<agex26</age>
<status>h</status>
= <groups>
<group>news</group>
<group>sports</group>
</groups:>
</person>
& <person>
<name>John</name>
<ager24</age>
<status>B</status>
&l <groups>
<group>news</group>
<group>sports</group>
</groups>
</person>
-Gl <person>
<name>Al</name>
<age>18</age>
<status>D</status>
E <groups>
<group>politics</group>
</groups>
</person4
</people>

Format XML jest prawie tak samo czytelny jak w bazach dokumentowych. Mi-
nusem jest jego mala zwigzto$¢ — do zapisu tych samych danych jest przeznaczana
duza ilo$¢ tekstu. Format jest na tyle popularny, ze istnieja programy, ktére automa-
tycznie formatuja kod XML oraz podswietlaja znacznik zamykajacy i otwierajacy.

3.6. Wady i zalety nierelacyjnych baz danych

Biorgc pod uwage powyzszy przyktad mozna powiedzie¢, ze sposob zapisu
i prezentacji w nierelacyjnych bazach danych jest prostszy, elastyczniejszy, przej-
rzystszy i fatwiej czytelny dla czlowieka niz w modelu relacyjnym.

Warto tez zwrdci¢ uwage na jeden drobny, ale wazny fakt, ktory porusza au-
tor postu na portalu javadzone [8]. Model relacyjny byl w ogromnej wigkszosci
przedsigbiorstw i uczelni uzywany jako jedyny, a nierelacyjne bazy danych do-
piero niedawno zaczely pojawiaé sie w nowszych zastosowaniach. Wobec tego
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jest bardzo duzo dobrych, przetestowanych i popularnych narzedzi utatwiajacych
prace z relacyjnym $wiatem. Natomiast o ile silniki do obstugi nierelacyjnych baz
(tzn. przetwarzanie, odczytywanie i zapisywanie danych) sa dopracowane i dzia-
taja niezawodnie i bardzo szybko, to programisci nie majg odpowiednich narzedzi
do wygodnej i szybkiej pracy z kodem aplikacji. Powoduje to, ze programistom
ciagle wygodniej si¢ pracuje z relacyjnymi bazami, pomimo, ze chetnie zdecydo-
waliby si¢ na inny model danych. Autor artykulu nazywa ta niedogodnos¢ ,,pieta
achillesowg” (ang. Achilles heel) technologii NoSql.

Przedstawione zostanie jeszcze jedno poréwnanie réznych modeli danych pod
wzgledem szybkosci i elastycznosci.

Data Model + Performance + Scalability ¢+ Flexibility ¢+ Complexity ¢+ Functionality ¢

Key—Value Store high high high none variable (none)
Column-Oriented ) o
high high moderate |low minimal
Store
Document- . variable . .
. high ] high low variable (low)
Oriented Store (high)
Graph Database variable variable high high graph theory
Relational relational
variable variable low moderate
Database algebra

Wg Bena Scofield’a [7] relacyjny model danych jest najmniej elastyczny i razem
z grafowymi bazami danych osiaga najmniejsza wydajnos¢. Funkcjonalnosé¢ baz
key-value jest nieokreslona lub zadna, ale ma najwyzsza wydajno$¢ i najmniejsza
zfozonos¢.

4. Podsumowanie

Relacyjny model danych nie byt pierwszym modelem danych, ale pierwszym,
ktéry przyjal si¢ na bardzo szeroka skale i od 40-stu lat jest stosowany w wiek-
szosci zastosowan. Do gléwnych jego wad nalezy trudnos¢ w modelowaniu rze-
czywisto$ci, nieelastycznos$¢ oraz brak typdéw zlozonych. Najwicksza zalety jest
stabilna pozycja na rynku i dostosowanie si¢ szeregu programistycznych narzedzi
do modelu.

Wraz ze wzrostem popularnosci jezykow obiektowych w latach 90. wzrosto za-
interesowanie i nadzieje w zwiazku z obiektowymi bazami danych. Dzi$ stanowig
one bardzo matly odsetek uzywanych technologii, nie przyjely sie komercyjnie.
Firmy zdecydowaly sie stosowac rozwigzanie mapowania obiektowo-relacyjnego,
ktore w ostatnim czasie jest intensywnie wdrazane w wielu zastosowaniach.
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Obecnie istnieje ponad 50 réznych technologii bazujacych na nierelacyjnym
modelu danych oraz osiagajg one pierwsze komercyjne sukcesy. W technologii
ukryty jest bardzo duzy potencjal, a kazdy sukces jest dostrzegany w informa-
tycznych blogach i czasopismach. Brak wielu profesjonalnych narzedzi do obstu-
gi technologii oraz niejednolity i skomplikowany interfejs dostepu do danych sa
trudnosciami, z powodu ktdrych technologia nie jest az tak chetnie wybierana
jakby mogla by¢.
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PODCASTING I VIDEOCASTING JAKO POMOC
W NAUCZANIU Z WYKORZYSTANIEM TECHNIK

KOMPUTEROWYCH

PODCASTING AND VIDEOCASTING IN TECHNOLOGY-
ENHANCED LEARNING COURSES

Streszczenie

Praca poswiecona jest przedstawieniu
technologii podcasting i videocasting
oraz oméwieniu zalet i przeszkéd w za-
stosowaniu tych technologii w procesie
dydaktycznym. Praca analizuje tematy
i typy wyktadéw, ktére moga by¢ reali-
zowane z uzyciem podcastingu lub vide-
ocastingu.

Stowa kluczowe: podcasting, vid-
eocasting, e-learning

Summary

The paper discusses using podcasting
and videocasting in Technology-En-
hanced Learning courses. Background
information regarding podcasting and
videocasting is provided. Paper dis-
cusses what topics and type of lectures
could be covered, also presents podcast-
ing and videocasting as an easy to imple-
ment methods of involving students in
the learning process.

Keywords: podcasting, videocasting,
e-learning
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1. Podcasting i videocasting

1.1. Wstep

Podcasting to technologia nadawania sygnalu audio, w regularnie pub-
likowanych w Internecie czesciach (epizodach).

Termin ,podcast” powstal po polaczeniu dwoch stéow: ,broadcasting” czyli
»przekaz”, ,nadawanie” i ,iPod” - jeden z najpopularniejszych odtwarzaczy pli-
kéw audio. Mimo tego, ze w stowie ,,podcasting” wystepuje czes¢ stowa ,,iPod” nie
jest koniecznym posiadanie tego odtwarzacza by moc stucha¢ podcastow. Uzyt-
kownik ma mozliwo$¢ odstuchu audycji na kazdym odtwarzaczu plikéw mp3,
smartfonie, tablecie lub komputerze.

1.2. Dystrybucja

Pliki z poszczegdlnymi odcinkami podcastu zapisywane sa w formacie mp3.
Do powiadamiania o nowych odcinkach podcastu uzywane sg kanaty RSS. Plik
z feedem podcastu zapisywany jest w formacie xml.

Wraz z rosnacg popularnoscig podcastow (Rys. 1) zwigksza sie tez zaintereso-
wanie tym zjawiskiem producentéw sprzetu, tworcow rozwigzan ulatwiajacych
publikowanie materialu w Internecie.

3%

25

20

0 - T T T T ]
2006 2007 2008 2009 2010 2011

Rys. 1. Odsetek Amerykandw stuchajacych podcastéw przynajmniej raz w miesigcu [2]

Najwigkszy wybdr darmowych podcastow znajduje si¢ w sklepie iTunes firmy
Apple. Dlatego tez tworcy chcacy dotrze¢ do jak najwigkszej grupy stuchaczy na-
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mawiani s3 do stosowania specyficznych dla sklepu iTunes znacznikéw RSS [6].
Przyktadowe znaczniki podano ponizej:
<itunes:image href="http://wsei.lublin.pl/pod/log.jpg” />
<itunes:category text="Technology”>
<itunes:category text="Gadgets”/>

Gléwna podstrona programu iTunes poswiecona podcastom w bardzo przy-
jazny i przejrzysty sposob prezentuje poszczegélne odcinki danego podcastu
(Rys. 2). Stuchacz widzi wszystkie opublikowane epizody, tytuly, date publikacji,
oraz dane dotyczace popularnosci danego odcinka.

9 PD317-2012-05-07 7 May, 2012 Lech Walesa w Detroit, GM, Kwa... i mm
10 PD316-2012-04-22 22 Apr, 2012 PD is back! i m

1 PD315-2012-01-09 9 Jan, 2012 MNAIAS 2012: Ford, Chrysler, Chevr... i i
12 PD314-2011-12-31 31 Dec, 2011 201172012 i m
13 PD313-2011-12-12 12 Dec, 2011 Detroit Lives!, Ross Capicchioni, N...  § m

14 PD312-2011-11-25 25 Now, 2011 Kindle Fire i nmnmm
15 PD311-2011-11-13 13 Mow, 2011 Polska Szkola w Ann Arbor, MI i

16 PD310-2011-10-31 31 Oct, 2011 Sport w Ameryce i n

17 PD309-2011-10-16 16 Oct, 2011 Procter and Gamble Polska i m
18 PD308-2011-10-02 2 Oct, 2011 Wolontaniat Euro 2012, DUI Ben'a ... i m
19 PD307-2011-09-18 18 Sep, 2011 Sluzace, Adamek - Kliczko i m
20 PD306-2011-09-04 4 Sep, 2011 DOMA, Amerpol, Taurus i n

21 PD305-2011-08-28 28 Aug. 2011 Dick Purtan, woda, Believe in Detroit i m

22 PD304-2011-08-16 16 Aug, 2011 wZlot Polskich Podcasterow 2011 i m
23 PD303-2011-08-07 ¥ Aug, 2011 Woodstock, Meskie Granie, Plusii ... i m
24 PD302-2011-07-29 29 Jul, 2011 Polska na minus i m
25 PD301-2011-07-24 24 Jul, 2011 Polska na plus i m
26 PD300-2011-07-11 11 Jul, 2011 300xPD, 4 Lipca w Ambasadzie U... i mn
27 PD288-2011-07-03 3 Jul, 2011 Robert Gamble - Media Rodzina: ... i n

Rys. 2. Przykladowy ekran podcastu w serwisie iTunes firmy Apple [3]

Dystrybucja videocastéw odbywa si¢ podobnie - jedyna réznica jest tres¢, roz-
miar i wymagania sprze¢towe. Videocasty to pliki video — ich objetos¢ jest w wigk-
szo$ci przypadkéw wieksza niz plikéw audio, do obejrzenia potrzebny jest sprzet
posiadajacy odpowiedni ekran (iPad, tablet, komputer) [5].
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2. Podcasting w procesie dydaktycznym

2.1. Wstep

Nauczyciele dysponujg obecnie wieloma mozliwo$ciami wyboru wlasciwych po-
mocy naukowych, ktére w doskonaly sposéb beda uzupetnia¢ ich wlasne metody
nauczania. Pomoce, ktére beda atrakcyjne dla studentéw przy jednoczesnym spet-
nieniu podstawowego wymogu - uzyskania jak najlepszych wynikéw nauczania.

2.2. Zalety i wady

Zastosowanie technologii podcastingu lub videocastingu w usprawnieniu pro-
cesu nauczania posiada wiele zalet i kilka wad. Najwazniejszg zaletg jest potaczenie
tradycyjnych wyktadéw z nauka na odleglos¢ z wykorzystaniem dostarczania tresci
za pomoca omawianych technologii. Waznym jest, by w prawidlowy sposéb zesta-
wic ilo$¢ materialéw prezentowanych w podcascie badz videocascie z tradycyjny-
mi materiatami - wykladami, seminariami, pracg grupowa [1]. Podcasting nadal
musi by¢ uwazany za narzedzie pomocnicze. Wigkszo$¢ zagadnien poruszanych
na wyktadach moze by¢ przedstawionych w formie audio lub video. Ograniczenia
prawie nie istnieja. Wyobraznia, umiejetno$¢ prezentacji materialu i czas to bariery
w przygotowaniu niesztampowego i wciggajacego materiatu, jednakze te przeciw-
nosci moga by¢ przezwyciezone przy niewielkim zaangazowaniu tworcy.

Podcasting to perfekcyjne rozwigzanie dla ustnych opracowan. Wyklady multi-
medialne moga by¢ zapisywane w formie videocastéw. Jednocze$nie zajecia wyma-
gajace aktywnego zaangazowania studentow, takie jak dyskusje, laboratoria, czy de-
baty, nie mogg by¢ prezentowane w formie podcastow badz videocastéw ze wzgledu
na ograniczenia interakcji uczestnikéw. Burze mozgoéw czy studia przypadku sa
niezmiernie interesujace, ale nadal interakcja pomiedzy nauczycielem a studentami
jest wymagana. Omawiane technologie nie moga by¢ wykorzystywane we wszyst-
kich rodzajach zaje¢¢, nie majg zastosowania w nauczaniu kazdego zagadnienia. Spo-
sob przekazania wiedzy i stosunek uzycia tradycyjnych materialéw wraz z nowymi
technologiami musi by¢ dobierany w kazdym przypadku indywidualnie.

2.3. Przykladowe zastosowania

Podcasting i videocasting oferuje fatwe do implementacji metody zaangazowa-
nia studentéw w proces ksztalcenia. We wspotczesnym $wiecie fatwy dostep jest
kluczem do sukcesu. Studenci to zazwyczaj mlodzi ludzie, ktérzy podazaja za naj-
nowszymi trendami w technologii. Ksigzki i inne tradycyjne materialy naukowe
s zawsze mile widziane, jednakze studenci domagaja si¢ takze dostepu do wiedzy
przekazywanej w ciekawy, atrakcyjny sposob. Istnieje wiele sposobow by sprawic,
ze zajecia stana sig atrakcyjniejsze, bardziej dostepne — dzigki podcastingowi i vi-
deocastingowi.
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Jednym z najbardziej popularnych sposobow jest dostarczenie obszernego pod-
sumowania wykladu w formie podcastu; student biorgcy udzial w wykladzie i od-
stuchujgcy podsumowania w formie audio zrozumie poruszany temat o wiele lepie;j.

Dostarczenie instruktazowego filmu (w formie videocastu), pokazujacego krok
po kroku dzialania podejmowane podczas zaje¢ w laboratorium jest kolejnym
sposobem ulatwienia przyswajania materiatu.

Precast to kolejny rodzaj podcastu edukacyjnego. Precast nagrywany jest przez
nauczyciela w okresie poprzedzajacym rozpoczeciem zaje¢ z danego przedmio-
tu. Ma za zadanie motywowa¢ do czynnego uczestnictwa w zajeciach. Moze tez
zawiera¢ informacje na temat danego przedmiotu [4].

Bardzo popularnym sposobem na wyjasnienie zagadnien zwigzanych z pro-
gramowaniem jest uzycie screencastu czyli zapisu obrazu ekranu komputera
w pliku wideo. Student widzi na dzielonym ekranie w tym samym czasie kod Zré-
dlowy i dzialajacy program. Ta technika pozwala na lepsze zrozumienie procesu
programowania.

Popularnym staje si¢ zlecanie wykonania podcastu osobom trzecim. Istnieja
zewnetrzne firmy czy osoby prywatne, §wiadczace ustugi przygotowania, na-
grania, opublikowania i promowania podcastu. Rola podagoga jest tylko praca
nad przygotowaniem wartosciowego materiatu dydaktycznego.

2.4. Praktyka

Od 2010 roku studenci Wyzszej Szkoly Ekonomii i Innowacji w Lublinie
mogg oglada¢ w Intranecie wiele materialéw wideo po$wigconych wydarzeniom
zwigzanych z Uczelnig. Obecnie trwaja prace nad transferem materialu wideo
do formatu przyjaznego videocastingowi. W drugim kwartale 2015 roku pla-
nowane jest rozpoczecie nadawania videocastu WSEI Jednoczesnie trwa proces
angazowania wykladowcéw w tworzenie wlasnych podcastéw i videocastow. Po-
prawi to komunikacje na linii student — wykladowca, a takze uatrakcyjni proces
nauki danego przedmiotu.

Kandydaci na studia beda mogli zapoznac sie z serig podcastéw omawiajacych
m.in. historie Uczelni, oferte dydaktyczng. Wystuchaja wywiadow z wykladow-
cami, studentami, absolwentami, jak réwniez pracodawcami obecnych lub byltyh
studentow WSEIL. Réwnoczesnie przyktadowe wyklady beda dostepne w formie
darmowych podcastow.

Jako wewnetrzne zrodlo informacji, pracownicy administracyjni WSEI
opublikujg screencast. Znajda si¢ w nim m.in. instrukcje dla nowych studentow
w jaki sposob zainstalowa¢ oprogramowanie, uzywac¢ systemu zdalnej nauki czy
Intranetu Uczelni.
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3. Podsumowanie

Zaangazowanie studentow w proces nauczania wymaga nie tylko poswiecenia,
ale rowniez odpowiednich zasobow intelektualnych. Polaczenie wigkszosci zalet,
ktére maja do zaoferowania zaawansowane technologie z tre§ciami przygotowa-
nymi przez srodowisko naukowe moze owocowa¢ fatwymi w odbiorze materia-
tami dydaktycznymi. Wraz z rosngcym zainteresowaniem podcastingiem i vide-
ocastingiem, organizacje naukowe moga dzieli¢ si¢ wartosciowa wiedza w o wiele
atrakcyjniejszy dla dzisiejszego studenta sposéb.
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Summary

The paper deals with application of se-
lected analytical methods for analysing
field data from heavy off-road military
vehicles. It is the vehicle engine and its
oil data which are explored for further
utilisation. The pieces of information
from the engine oil are interpreted in
form of deteriorated oil characteristics
and polluting particles in oil. These pie-
ces of information have good technical
and analytical potential. However they
are not always used for system condition
determination therefore has not been
explored well yet. Thanks to well wor-
king the diagnostics there are the data
collected in some fields but never cal-
culated and used of estimation neither
prediction. The novelty is to providing
inputs for helping to change e.g. the sys-
tem maintenance policy, system opera-
tion and mission planning.

Keywords: tribo-diagnostics; multi-
-regression; oil field data; maintenance
optimisation

Streszczenie

Wozrastajace wymagania niezawodnosci
i trwalo$ci srodkow transportu determi-
nujg zastosowanie nowoczesnych syste-
moéw diagnostycznych oraz minimali-
zacji operacji obstugowych. Jednym ze
sposobow pozyskania sygnaléw diagno-
stycznych jest okresowe badanie sktadu
oleju silnikowego. Zdaniem autora jest
to jeden wazniejszych Zrédet pozyskani
informacji o stanie obiektu technicz-
nego. W artykule przedstawiono meto-
dologie wykorzystania informacji dia-
gnostycznej pozyskanej z badania oleju
silnikowego do optymalizacji czynnosci
obstugowych.

Stowa kluczowe: trybo-diagnosty-
ka, optymalizacja obstugiwania, regre-
sja, analiza oleju silnikowego
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1. Introduction

The growing dependability and operation safety requirements for modern equ-
ipment together with the increasing complexity and continuous attempts to redu-
ce operation and maintenance costs might be satisfied among others by the con-
sistent use of modern diagnostic systems. The main task of object technical state
diagnostics is not only to find out incurred failures, but also to prevent from the
failure occurrence with the help of sensible detection and changes localization in
the object structure and in its behaviour changes. Many various approaches have
been published on system diagnostics and CBM (Condition Based Maintenance).

A tribotechnical system (TTS), friction in it, wear and lubrication, and espe-
cially the outcomes of it are the subjects of our major concern. We would like to
analyse the outcomes from technical diagnostics of TTS. There exists wide range
of data from the TTS which are not analysed further. We find this is a pity. Our
main objective is to extract maximum in-formation from the diagnostic of TTS in
order to gain tools for optimising: maintenance, cost-benefit processes, operation
and mission planning. The authors will apply selected mathematical tools to get
some inputs into previously mentioned areas. Regarding the tribotechnical sys-
tem, the basic information about tribological process, operating and loss variables
are provided [2][6][20][22][23][24].

Owing to the T'TS we have got a lot of diagnostic oil data. In view of tribo-diagno-
stics this data is considered to be the final outcome. This data can tell us a lot about
lubricants/life fluids quality itself as well as about system condition. Such data are very
valuable. System operation, taking the oil samples and the outcomes themselves.

The procedure and results presented below are based on standard mathematical
principles — a regression function and a regression analysis. Lead oil data will be our
point of interest. From both presumptions we can expect reasonable costs savings
[16][18]. As from the military point of view we would like to determine remaining
residual life to be able to perform a mission. Following the regression analysis it is
possible among others to assess the operating history of an observed vehicle.

2. Objects of diagnostics and methods

The assumed objects of diagnostics in our case the medium lorry T810 engines
have not been ready yet in terms of design to use the ON-LINE system, though in
practice similar possibilities for other applications have already existed. It results
from the information stated above that we are still supposed to use OFF-LINE en-
gine diagnostics system when sampling lubrication fluid at certain intervals, and
using known and optimised special tribodiagnostic methods [8].

In our case we use the results and information from atomic emission spectro-
metry. We concentrate on lead oil data. Following this analysis we can obtain the
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information about the presence of the elements of a specific kind and the amount
of elements. When evaluating data, the information is transformed many times
and provides only estimated reality which might be different from reality itself. If
the vagueness in classes distribution is not given by a stochastic character of me-
asured characteristics but by the fact that the exact line among states classes does
not exists, it will be later on good to using fuzzy set theory and adequate multi-
-criteria fuzzy logic. However, we cannot identify their real origin - e.g. as a result
of fatigue, cutting or sliding.

Therefore in our further research we try to identify where the elements might
come from. We base our assumptions on idea to increase the potential for main-
tenance optimisation inputs and cost benefit analysis inputs. Usable diagnostic
approaches might be found e.g. in [5][28].

3. Oil field data assessment and mathematical
model

There is enough statistically important set of field data obtained from the dia-
gnosed objects. It fulfils the basic assumption that we might be capable to solve
this problem successfully. Since the data sets are very extensive, we are not going
to introduce them here except for a part/example of lead (Pb) particles represen-
ting the sample of T810 - it is presented in modified form in Table 1.

Sample/Mh Pb particles in ppm Sample/Mh Pb particles in ppm
1/0 4.34 7146 4.52
2/8 5.11 8/57 5.28
3/11 5.62 9/64 523
4/22 4.92 10/72 5.72
5/26 4.58 11/84 4.62
6/35 5.14 12/95 5.46

Table 1. Input data of Pb particles

We deal with dozens of samples taken and analysed at different types of obse-
rved engines. In certain aspects we consider the engine from an infantry fighting
vehicle to be a reference object, because the event of a failure type has occurred
in it. All tribodiagnostic processes related to the failure occurrence have been
recorded. We assume that we have potential for obtaining inputs for system main-
tenance optimisation and system residual life estimation.
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3.1. Utilization of Regression Model - Theory

When analysing diagnostic data, the question arises whether the data is descri-
bed by only one regression function across all measurement interval, or there are
areas of a different regression function in the data record. If the data is divided
into more areas for which relevant regression functions will be calculated, in most
cases the regression functions will have a different functional value at the point
where the data is divided. When looking for a suitable regression function, a con-
tinuity requirement is often set. We would like to modify the form of our data
regression functions so that they could have the same value at the point where the
data is divided into single areas. At the beginning let us presume that the system
is in two states. The diagnostic data will be therefore divided into two parts/areas
and in each of them we will look for the regression functions whose functional
value at a dividing point will be the same.

An independent variable is with a view of its random character represented by
a random variable X (motohours), while a dependent variable is represented by
a random variable Y (the number of Pb particles). The breakpoint for two parts
will be defined by the value x. In the first area we are searching for the following
regression function:

y=(x,f")=E(¥Y|X =x) (1)

for the data for which it applies: * < %o.
In the second area we are looking for the regression function as follows:

y=0,(x,f?)=E(¥|X =x) )

for the data for which it applies: * ~ %o and at the same time we require that the
following equation applies:

¢71(xo:ﬂl):¢72(xo»ﬂ2) (3)

We are looking for both regression functions for the whole area of data con-
currently. As for our data, the regression functions will be searched for in a linear
form and we will use a linear regression model:

y=D Bif;®
J= (4)
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where /1) are known functions not containing Pr+Pn. This model is ba-
sed on the assumptions listed below:

Values x are non-random so the functions /;(¥) acquire non-random values

fi=717(x) forj=1,....mandi=1,...,n.
Matrix

Sioo S
F=|: "
fml fmn (5)

of the type (m, n) with the elements Ji is of the rank m < n.

Random variable Y;,(i-th observation variable Y) satisfies

E(Y)= D 8, f
Jj=1 (6)

and DN =0">0 fori=1,...n

Random variables Y, are non-correlated and have a regular probability distri-
bution for i = 1, ....,n. In the single areas we have selected the following regression
functions:

for the first area: m = 2, f (x) = 1, f,(x) = x, the regression function is:

y=Bitprx (7)

for the second area: m = 2, f,(x) = 1, f,(x) = x, the regression function is:

y=p+prx (8)

For the required dependency we select the model which will fit the data and at
the same time will be as simple as possible. We are going to do it like this:
Gradually we will select the value x, and a relevant regression function in the

following manner. We are looking for the values b1.52.b{ .55 (the point estimation

1 pl p2 p2
of the parameters: /i-/2. 5.5 so that the function:
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s= 3 l=(gt+ pis+ S5+ i

x<x( X>x( (9)
could acquire minimum value when:
B+ Brxo= B+ Bixo (10)

o . x0 ¢
The minimum is marked as " Smin .
. . . x0Q* .
Out of the regression functions we select the one for which the value ™ Smin is

as low as possible. This value will be denoted as Sin

Limitation: To keep the model simple, in both areas we have chosen linear de-
pendability which is line-shaped. Owing to a large data spread for low values at
motohours, we have selected the value X, from the value 20.

3.2. Utilization of Regression Model - Results

Regression model:

c 1 pl ) g2
Yo | B BB x<xq X

mm{ o | S0t 89 3005 +ﬂ§x))2}} -

£

The lowest value Smin we have obtained for x =150.2 (motohours).

*

Smin = 293.7. The dependency ™ Smin on the value x,is shown in the graph in Fig. 1.
For the value x, = 150 we acquired the following regression coefficients values:
First area: Point estimation of the parameter

Bl b =1.927

B : b} = 0.005556.
Interval estimations: 95% dependability interval for

Bl : (1.695;2.159)
B+ (0.0009998; 0.0101130 ).

p-value for the hypothesis H: 5 = 0.01711.
Second area: Point estimation of the parameter

Bl b = 4512
B5 b} =0.001572
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Interval estimations: 95% dependability interval for
B (33145.711)
B3 (-0.002976; 0.006121 ).

p-value for the hypothesis H: 53 = 0.4878
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Fig. 1. The dependency of s, on the value x .

As for the values of regression lines, it is important to estimate the coefficient

B> . We are testing the hypothesis H: £, = 0. It results from p-values that in the
first area the hypothesis H: 8, =0 is rejected at the confidence level of 0.05 (p-va-

lue 0.01711). As to the second area the hypothesis H: 87 =0 is not rejected at the
confidence level 0.05 (p-value 0.4878). The data in the second area then might be
approximated with an invariable without diminishing the mathematical value of
determination.

Original intention was to create two regression courses for the two sets of clu-
sters in data. This is presented in Fig. 2 - for individual vehicle and in Fig. 3 for
mean value. This expression however does not provide continuous course of the
curve which is important for further calculations.
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Fig.2. Course of the broken function with 95% confidence interval for individual value Pb
Regression model:

2= (BB + D =B+

x<xy x>X)

B+ oy = B+ i, (12)

miny i
Yo | BBBB

Therefore the “continuous broken function” for the data was constructed. The
confidence intervals might be also drawn for both an individual value y (see Fig.
4) and a mean value y (see Fig. 5).
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Fig. 5. Course of the broken function with 95% confidence interval for mean value Pb

While using the broken function we try to approximate the data by the regres-

sion function with more parameters. The value S, then is lower than if all the
area is approximated by the regression function of the same type. For two areas

divided in x =177 and regression lines we obtained Sr. = 320.6. If the data is
approximated by one line, then Sj;, = 323.8. When approximating by a second

*

min = 323.1, while approximating by a third degree

degree polynomial, there is S
polynomial, there is S, = 303.6, and with a fourth degree polynomial there is

*

Sk =294.7.

Approximating by a broken function is then more appropriate than using even
a fourth degree polynomial. If we do not take into account continuity require-
ment, the regression function will have a higher degree of freedom and Sj;, will
get lower. For two lines we get the value §" =293.7.

4. Summary

It is remarkable that the Pb particles generation based on oil field data might
have the broken form of course. This co-relation outcome is based on the analysis
performed above and will be supported with using the fuzzy approach. The fuzzy
approach has the chance to capture the course more precisely and may suit better
with the coefficient of determination R*
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The authors hope for having broadened the possibilities of extracting and utili-
zation of pieces of information from TTS diagnostics — and respective interesting
elements indicators. Although the regression analysis and expected utilization of
FIS are common mathematical tools they have never been properly applied for
analysis of TTS oil data. Whereas the potential of the TTS oil data is actually big
valuable. The authors describe just small portion of the capabilities. Application
of FIS supports our idea of describing some data generation course by selected
regression forms. The authors present capabilities of the analysis results which
play significant role as inputs e.g. for the system residual life estimation (RLE),
maintenance optimisation, mission planning, etc. Some inspirational proposals
for further development especially in terms of diagnostics and maintenance opti-
misation are mentioned e.g. in [1][3][4][5][7][9][10][11][12][13][14][15][17]
[19][21][25][27][26][28]. Using the TTS oil data from reference engine it is found
that RLE might be determined for the other similar units. This approach will be
further extended and developed into more precise RLE approaches.

5. Conclusion

In this paper we were looking for dependencies among measured values using
statistical methods. While have applied two non-typical approaches therefore the
comparison of acquired results is reasonable. At the beginning we did not know
the exact theoretical background of the possible dependence of Pb particles oc-
currence on operating time. We were looking for this dependence using suita-
ble approximate methods. The regression analysis and the expected use of Fuzzy
Inference System serve as starting methods. When dealing with the regression
analysis, it is necessary to choose a regression analysis form in advance. If the
regression analysis form cannot be deduced theoretically, it is necessary to select
relevant regression functions and then compare them with the measured data.
In the case of fuzzy methods we will not have to select the form of an expected
function, but need to determine the form and the amount of language values.
They are important to set the Fuzzy Inference System. For different forms and
amount of language values we obtain different dependence forms and shapes. It
follows from the other results of other sets of field data obtained from different
vehicle types that when combining properly both methods, we can find out that
the dependence of measured data correspond with a real process. When dealing
with the assessed data, it is advisable to use the FIS first, and then, following the
form of a found dependence, select a relevant regression function. Despite taking
a different analytical approach when applying single methods, the results are very
similar to each other (see e.g. Fig. 3 and 5). It can be then assumed that the pro-
cessed dependencies can be used for describing contemporary operation of the
system and also the expected development under real operating conditions. The
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obtained results will be used for further research, e.g. exact determination of end
of the “run-in” period, the optimizing of maintenance procedures, mission plan-
ning, or the estimation of residual operating units, etc.

6. Conclusion

This paper has been prepared with the support of the Ministry of Defence of the
Czech republic, Partial Project for Institutional Development, K-202, Department
of Combat and Special Vehicles, University of Defence, Brno and the research
project no. 3, ,Management Support of Small and Middle-Sized Firms Using Ma-
thematical Methods” of Academy Sting, Business College in Brno.
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LEAN DISTRIBUTION FRAMEWORK

SYSTEMY LOGISTYKI ODCHUDZONE] - LEAN

DISTRIBUTION

Summary

This article is written about transport
modes, which is possible to combine
for environmentally effect of transport.
Then also must be written about Lean
production, lean distribution and its be-
nefits. This article is contains percentage
of road, rail, air and water transport to-
day using in the world.

Keywords: lean production, lean di-
stribution, benefits, results, costs of di-
stribution

Streszczenie

W artykule przedstawiono zasady logi-
styki odchudzonej (lean logistics). Scha-
rakteryzowano piec¢ elementéw tworza-
cych tancuch odchudzony logistyczny.
Omowiono podstawowe korzysci z za-
stosowania koncepcji logistyki odchu-
dzonej dla wszystkich uczestnikow tan-
cucha dostaw.

Stowa kluczowe: system odchu-
dzony, lean management, logistyka od-
chudzona, koszty dystrybucji
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1.1. Transport modes

Various options for moving products from one place to another are called
transportation mode. Road, rail, air, water, and pipelines are considered the five
basic modes of transportation by most sources. However, all transport modes may
not be applicable or feasible options for all markets and products.

Road transport known as highway, truck, and motor carriage-steadily increased
its share of transportation. Road transport became the dominant form of freight
transport in the United States, replacing rail carriage and it now accounts for
39,8% of total cargo ton-miles, which is more than 68% of actual tonnage.

Rail carriage accounts for 37,1% of total freight ton-miles (more than 14%
of actual tonnage) in the United States, which places railroads after motor carriers
as the second dominant mode of transportation. However, in some countries such
as the People’s Republic of China, the countries of the former Yugoslavia, and
Austria, rail remains the dominant transportation mode. [4],[5]

Air carriers transport only around 0,1% of ton-mile traffic in the United States.
Although airfreight offers the shortest time in transit (especially over long dis-
tances of any transport mode, most shippers consider air transport as a premium
emergency service because of its higher costs. However, the high cost of air trans-
port may be traded off with inventory and warehousing reductions or justified in
some periods, and in an emergency. [5], [6], [7], [8], [9]

Water carriage-as the oldest mode of transportation-accounts for 5% of total
freight ton-miles (around 3,3% of actual tonnage) in the United States. [5]

The Lean Distribution approach is shown in Figure 1. The five elements of the
framework form the solution to a Lean transformation. The top and most critical
element is customer lead times, order parameters, and service levels for specific
customers, groups of customers, and/or products. All aspects on the Lean ap-
proach must be focused on these policies, which are frequently not formalized
or well communicated. On the bottom, operational capabilities are the foundation
for the approach to ensure the Lean processes can be successfully executed. Op-
erational capabilities can be defined to drive a Lean Distribution approach, even if
the current operations are not Lean manufacturing enabled, but the benefits will
not be as substantial. [1]

These five elements of the Lean distribution framework contain the paradigm-
shifting enablers necessary to break the forecasting barrier to customer service
and profits. These eight enablers as a formal service policies, support for Pull, iso-
late variability, Linkage for Pull, Lead time, Variability, Lot sizes, and Cost trade-
offs come from lean manufacturing and supply chain practices as tailored to the
distribution environment [1]:

o Formal service policies. All organizations have some established “norms”
and guidelines for customer service, but few examine and formalize policies to
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optimize the entire supply chain. The formal policies required for Lean Distribu-
tion revolve around articulated customer needs and key internal capabilities.

Fig. 1 The Lean Distribution framework [1]

«  Support for Pull. Customers seek dependable service and generally are
willing to allow suppliers more latitude and responsibility to deliver. Support for
Pull signifies that the customer recognizes the advantages and allows require-
ments to flow to the supplier without undue modification or hedging.

o Isolate variability. Variability exists in all environments and requires at least
some buffer to isolate both customers and internal operations from daily gyrations
in forecasts and orders. The trick is to have buffers in the most advantageous places
rather than in many or all places customer demand occurs. Strategically placing and
managing buffers enables Operations and Sourcing to hit more stationary targets
rather than the ever-changing and moving target of a forecast-based plan.

. Cost trade-offs. Assess and decide cost trade-offs on a structural level ra-
ther than obsess on cost trade-offs for specific transactions every day. It may seem
counterintuitive to increase profit by cost optimization of the distribution paths
rather than individual replenishment shipments. This more structural approach
addresses the variability that is a major barrier to most forecast-and order-driven
cost reduction.

o Linkage for Pull. Making the links between customer usage or consump-
tion and distribution replenishment processes is the tactical connection required
to synchronize the supply chain to consistently meet customer requirements. Pull
is more than a Kanban or an “ordering” signal; Pull is the philosophy for repleni-
shment and customer service excellence.

o Reduced lead times. Lead times are generally too long. Lead times for in-
ternal operations and from suppliers include a high level of safety time to accom-
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modate unforeseen events. Lean helps reduce lead times, improving flexibility and
responsiveness. Short lead times enable many wonderful cost and service impro-
vements in distribution, particularly when paired with Pull.

. Reduced variability. Despite variability existing in all processes, few or-
ganizations focus on quantifying and reducing variation in the supply chain. The
typical focus is product quality. The first step is to quantify the current variation in
order to operate distribution processes based on the limits of current capabilities.
For example, distribution center replenishment times may vary, causing Planning
to use a “high-end” time for all planned shipments “just to be safe”. This longer
lead time results in excess inventories and a realization that not all orders must be
shipped on the day planned, requiring, expediting and overrides to ensure priori-
ty orders are shipped when needed.

. Reduced lot sizes. The quantity produced or sourced at one time or lot
size has a direct relationship to flexibility and total costs. Larger lot sizes appear
to lower costs in sourcing or production but can increase cost and reduce servi-
ce across the rest of the supply chain. Lean manufacturing practices help reduce
lot sizes while eliminating waste, thereby enabling both low product and supply
chain costs.

The eight enablers combine to form a cohesive system to improve distribution
costs, asset utilization, and customer service. These enablers must be linked and
implemented to leverage the overall approach and not as a series of disjoint cost
reduction initiatives. The approach is tied together by the Lean waste reduction
philosophy and the transition away from forecast to serve daily customer needs.
The end result is a new paradigm to view profitability and customer relationships.
As lead time, variation, and lot sized decrease, profit approaches gross margin
(excluding other general expense items). When these factors decrease sufficiently,
there is a net addition to profit above gross margin from the effect of negative wor-
king capital, an example being Dell Computer (where accounts payable is three
times the amount of inventory and accounts receivable combined.)

This total cost paradigm is more than just adding up all the usual department
budgets into a total. It is a view of the drivers of cost rather than the results. Re-
sults are the freight, labor, inventory, overhead, and other costs included in finan-
cial reports and departmental budgets. These results are driven by other factors,
such as a lead times and lot sizes. It is these drivers that require the cost-reducing
focus, budgets and financial reports are the measures of results. [1],[2]

2. The benefits of Lean distribution

Lean distribution bears immediate fruit — both tangible and intangible. The
benefits are straight for-ward and significant:
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o A 10 to 50 percent improvement in labor productivity

« Smoother and more accelerated product and work flows

« Happier and more productive associates, which improves retention

o More capable management team

o Greater facility throughput and capacity

 Avoidance of major capital outlays - i.e., not having to build a new DC to
handle incre-mental growth [10].

As in the case of the major big box retailer cited at the outset of this article, the
potential savings derived from applying lean to distribution operations run in to
the millions of dollars.

The lean distribution approach provides an operational foundation for service
excellence and low total costs. A combination of service and cost performance is
what differentiates how a Lean approach both simplifies the business and delivers
results. Service and cost are typically considered to be conflicting objectives whe-
re trade-offs must be made, but Lean focuses efforts on changing the dynamics
of this trade-off by reducing cycle time, improving reliability, and increasing fle-
xibility. These changes deliver benefits in customer service, total costs, and asset
utilization.

Customer services benefits accrue from improvements in service policies and
value provided to customers with Pull. As service policies are formalized and seg-
mented with the Lean distribution approach, benefits relate to service delivery for
customers grouped into segments with various levels of service. By formalizing
service policies, improvements result from:

« Providing differentiated levels of customer service,

« Improving execution of service delivery,

« Examining and segmenting customers for price/value,

o Directly linking (Pull) with customer usage to improve the customer’s mate-
rial flows.

Within Distribution operations, Lean improves the flow of products to mitigate
fluctuations in customer demand. With buffer strategy developments, Lean takes
inventory placements and management from a just in case approach to a proac-
tive setting of inventory to ensure service excellence. The buffer “shock absorber”
is consolidated, lowering total inventories and protecting against variation. This
reduces the pressure to maintain inventory availability so Distribution can focus
on executing replenishment to customers and the critical elements of cost.

Benefits also accrue across “downstream” operations both internally and with
suppliers. As Pull with customers improves the connection with actual demand,
the disruption in planning and customer orders can be decreased, eliminating the
snowball and bullwhip effects created as small changes in forecasts and customer
orders are magnified. Operations (and supplier) schedules are stabilized by insu-
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lating the market variation with the strategic buffers. As schedules stabilize, Lean
practices further improve flexibility, reliability, and costs without the distractions
of daily disruptions to meet spikes in demand.

The planning function also benefits from a Lean Distribution transformation.
Often the attention and effort required to update forecasts and revise plans lessens
as forecasts and planning become more strategic and less tactical. Planners spend
less time managing the plan ad internal replenishment orders and more time de-
termining and supporting longer-range decision making. The total time required
for the Planners may not be less, but certainly more value added time.

Lean benefits may seem counterintuitive to traditional measures; however, they
are quantifiable. As lean takes hold, benefits can be quantified along key measures
of performance and cost:

« Inventory reductions across the entire supply chain as buffers become strate-
gically located and managed,

« Distribution cost reductions as customer and distribution center replenish-
ments become distribution pipes designed using delivered costs,

« Customer service readily measured against segmented policies and expectations,

« Operations schedule stability as measured by the disruption to schedule wi-
thin the window of time a specific operation.

These and other benefits can be linked back to key operational parameters and
improvements. Cycle time is an example parameter that improves with Lean and
can be related to inventory and service costs. As cycle time is reduced, the impro-
vements in inventory and costs are readily apparent. These relationships make
lean benefits more transparent and linked with day-to-day operational improve-
ment efforts and measures.[1]

This paper presents results of work supported by the Slovak Scientific Grant
Agency of the Slovak republic under the project No. VEGA 1/0331/14.
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